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La privacidad, la tarea

pendiente de internet

Por qué este estudio

Para mas informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Desde hace afios Flat 101 somos reconocidos por nuestro trabajo de
mejora de los negocios digitales y CRO. El enfoque que aplicamos
comprende varios angulos, todos ellos importantes para lograr ese
objetivo.

Como ejemplo, el Estudio anual de conversion de negocios digitales
en Espania, que Flat 101 publica desde 2016, surge del proceso de
recopilacion, documentacion y analisis exhaustivo para dar una
respuesta estadistica por sectores, debido a la importancia de poner
cada dato en su contexto. La informacion descubierta a lo largo de
estos afios permite, en esta ocasidn, sacar a la luz un tema de interés
publico: la privacidad en Internet.

;Qué sabe la poblacidon espaniola del tratamiento de sus datos en las
navegaciones que realizan en su dia a dia?

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas
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La privacidad, la tarea

pendiente de internet

Por qué este estudio

Para mas informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

En estos capitulos, abordamos el estado actual de la privacidad a
través del analisis cuantitativo y cualitativo de la gestién de cookies
en dominios espanoles.

El principal objetivo de nuestra investigacidn reside en descubrir
patrones de Cookie Consent, consentimiento de cookies, junto con los
factores decisivos que lo propician.

Hemos disefiado una metodologia que, en primer lugar, permite extraer
datos sobre la gestidn de cookies en sitios web y los conocimientos de
la poblacién general sobre el tema, mediante la utilizacién de datos
cuantitativos procedentes tanto de analitica obtenidos de Didomi y
CMPs, como de una encuesta realizada por parte de Flat 101; para
después, contrastar esta informacion con la observacién contextual de
los usuarios en el momento de uso e interaccién, obteniendo esta
informacion cualitativa mediante la realizacidn de test con usuarios y
entrevistas.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas

Q


#

01/ Introduccion

1. ;Qué es una cookie?
2. La legislacion de cookies en Espaiia
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#

A nivel general,
Jqué es una cookie?

Comenzamos esta investigacidn con
una primera hipdtesis: Los usuarios
desconocen el funcionamiento de la
privacidad en internet, y en
concreto, lo que es una cookie.

.Y qué es realmente una cookie?

Una cookie es un fichero que se descarga en el
dispositivo/navegador del usuario tras acceder a
determinadas paginas web y que almacena informacion
especifica cuando navega.

Las cookies tienen la finalidad de poder llevar a cabo un
seguimiento de los usuarios y de los movimientos que
estos realizan por el site, permiten almacenar la
personalizacién del usuario y otra informacién como el
inicio de sesidn. En muchas ocasiones, las cookies resultan
indispensables para el correcto funcionamiento de las
webs, y de otras funciones avanzadas. Por ejemplo, cuando
estamos comprando por internet y afiadimos un producto
al carrito en cualquier e-commerce este item queda
almacenado en las cookies hasta que realicemos la
compra, de tal forma que en las proximas visitas a la web
aparecerd en las cesta, ahorrandonos tiempo de bldsqueda.
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20ué tipos de cookies
existen y qué nos

permiten hacer en SEGUN
analitica?
La entidad que las gestione: El tiempo que

Su finalidad
permanecen activas:

e Cookies propias
e Cookies de terceros e Cookies de sesién
e Cookies persistentes

Cookies técnicas

Cookies de analisis
Cookies de personalizacién
Cookies de publicidad
Cookies de redes sociales
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20ué tipos de cookies existen y qué nos

permiten hacer en analitica?

Segun la entidad que las
gestione:

Cookies propias

Las cookies “propias” se envian al
dispositivo del usuario desde un
dominio gestionado por la empresa
que presta los servicios solicitados por
el usuario.

Cookies de terceros

Se envian al dispositivo del usuario
desde un dominio que no estd
gestionado por el editor del portal
web, sino por otra entidad que trata los

datos obtenidos a través de las cookies.

FLAT 101 8siw

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

Segun el tiempo que
permanecen activas:

Cookies de sesién

Se asignan al dispositivo desde el que
el usuario esté navegando durante la
visita al portal web, dado que
desaparecen automéaticamente
cuando el usuario cierra el
navegador.

Cookies persistentes

Las cookies persistentes implican que
los datos siguen almacenados en el
dispositivo del usuario utilizado para
navegar, su duracidn la define el
responsable de los datos.

Segun su finalidad

Cookies técnicas

Permiten al usuario la navegacién a través de
un sitio web y el consumo de los diferentes
servicios que existen en él. Las cookies
técnicas son estrictamente necesarias para
proporcionar los servicios del portal web y
para su correcto funcionamiento, por ello no
es posible rechazar su uso.

Cookies de anélisis

Permiten a la empresa propietaria o a terceros
realizar el seguimiento y analisis de
comportamiento de los usuarios en la pagina
web.

Cookies de personalizacién

Las cookies de personalizacién se utilizan
para mostrar una experiencia personalizada
y que no ha sido seleccionada
especificamente por el usuario, como por
ejemplo informacién obtenida del dispositivo

desde el que se navega (idioma, regién...) o
informacion obtenida a través de otras
interacciones del usuario con la empresa
propietaria.

Cookies de publicidad

Permiten, a través de ciertos datos obtenidos
del dispositivo de un usuario, almacenar o
compartir con terceros informacién del
comportamiento de los usuarios, obtenida
mediante la observacién de sus habitos de
navegacién. Esto permite desarrollar un perfil
especifico.

Cookies de redes sociales

Estas cookies permiten conectarse con las
redes sociales y compartir contenido en las
mismas. Los terceros que obtienen
informacidn a través de estas cookies, pueden
utilizarla para hacer seguimiento de las
visitas de los usuarios a diferentes sitios web
o crear perfiles de los intereses de los
usuarios para personalizar el contenido.

Reproduccién de estos datos permitida slo si se cita la fuente con enlace a www.flat101.es No esté permitido el uso de estos datos con fines comerciales o para obras derivadas '€
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La legislacion de cookies
en Espaiia’

COMO DEBERIAN FUNCIONAR
LAS COOKIES

:Qué informacién debe
facilitarse?

La informacién sobre las cookies
facilitada en el momento de solicitar
el consentimiento debe ser
suficientemente completa para
permitir a los usuarios entender sus
finalidades y el uso que se les dara.

1 Agencia Espanola de Proteccidn de
Datos | AEPD. (Junio 2022). Guia
sobre el uso de las cookies.
https://www.aepd.es/es/documento/g
uia-cookies.pdf
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Las obligaciones legales establecidas por la
legislacion de cookies vigente en Espafia son dos:

2.

Obligacidén de transparencia

Obligacién de obtencién de
consentimiento

En la politica de cookies debe incluirse la siguiente
informacion:

© O 00 0O

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

Definicién y funcidn genérica de las cookies.

Informacion sobre el tipo de cookies que se
utilizan y su finalidad.

Identificacién de quién utiliza las cookies.
Informacion sobre la forma de aceptar,
denegar o revocar el consentimiento para
el uso de cookies.

Si se da el caso, informacién sobre las
transferencias de datos a terceros paises

realizadas por el editor.

Periodo de conservacién de las cookies.

Reproduccién de estos datos permitida slo si se cita la fuente con enlace a www.flat101.es No esté permitido el uso de estos datos con fines comerciales o para obras derivadas
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La legislaci cookies
en Espaiia’

COMO DEBERIAN FUNCIONAR
LAS COOKIES

:Cémo debe mostrarse
esta informacion?

La comunicacién sobre las cookies
debe ser concisa, transparente e
inteligible, evitando el uso de frases
que generen confusion o desvirtlden
la claridad del mensaje. Ademas la
informacion ha de ser de facil acceso.

1 Agencia Espanola de Proteccidn de
Datos | AEPD. (Junio 2022). Guia
sobre el uso de las cookies.
https://www.aepd.es/es/documento/g
uia-cookies.pdf
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La legislacion vigente en Espaiia establece 3 tipologias correctas
de banner de aceptacion de cookies, que son las siguientes:

Aviso de cookies

Aceptar

Aceptar

Si no se pulsa el botén ‘Aceptar’, el
usuario no estd autorizando el uso de
cookies, por lo tanto, si el usuario
simplemente contintdia navegando no
esta legitimando el uso de otras cookies
diferentes a las técnicas. Por lo tanto,
para permitir que el resto de cookies,
ademas de las técnicas, se encuentren
activas, el usuario tiene que consentir
explicitamente esta utilizacién haciendo
clic en el CTA de ‘Aceptar’. En cualquier
caso, el mero hecho de permanecer
visualizando la pantalla, hacer scroll o
navegar por el sitio web no se considerara
una clara accién afirmativa bajo ninguna
circunstancia.

Aviso de cookies

Rechazar Aceptar

Aceptar o Rechazar

Se ofrece informacién sobre el uso por la
propia empresa y por terceros de cookies
analiticas y de publicidad
comportamental, y se obtiene el
consentimiento explicito de los usuarios
que acepten el uso de cookies haciendo
clic en el botén ‘Aceptar’. Por el
contrario, si clica en el botén ‘Rechazar’, el
usuario no esta legitimado el uso de
cookies, a excepcion de las cookies
técnicas, que son obligatorias por defecto
en cualquier site.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas

Aviso de cookies

Configurar Aceptar

Configurar o Aceptar

Ofrece dos opciones mediante dos
botones, para que el usuario acepte o
configure las cookies. El enlace o botén
para administrar preferencias debe llevar
al usuario directamente al panel de
configuracion. Las opciones ‘Aceptar’ y
‘Configurar’ pueden sustituirse por
términos equivalentes, que serdn
admisibles siempre que se haya
informado con claridad de las
consecuencias de la eleccién respecto de
la aceptacién o configuracion de las
cookies.
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02/ Metodologia del estudio

1. Objetivos de la investigacion
2. Técnicas utilizadas
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Nuestro objeti

El objetivo final del estudio es

construir una foto real del grado Para ello, definimos diferentes micro-objetivos que nos
de entendimiento, aceptacién y devolveran como resultado informacién util:

percepcion que la poblacion
Espafiola tiene respecto a la
gestién de la privacidad en
diferentes sites espanoles
mediante la aceptacion de
cookies.

Conocer una el dato actual del ratio de Cookie Consent
de los sites espafoles.

Determinar el nivel de conocimiento de los usuarios
acerca de las cookies y la privacidad de éstas.

Descubrir los habitos, costumbres y patrones de los
usuarios a la hora de interactuar con los diferentes
modales de cookies.

Ahondar en la percepcién y opinién de los usuarios tras
las acciones de aceptacidn, configuracion y rechazo.

- ~
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.Como conseguir

estos Ob.etiVOS? Didomi R 150.000 Datos de 16 sectores con 5
o formatos de banners de

usuarios cookies diferentes

Desde Flat 101 hemos llevado a CMPs de

cabo un estudio remoto que Flat 101

combinara diferentes perspectivas,

con la intencidn de triangular y

contrastar la informacién. Se ha

trabajado tanto con usuarios, lo

que permite entender su

comportamiento desde la .

perspectiva y experiencia de U Pruebas comparativas

usuario; como con datos e Equilibrada en género '

informacién analitica, dando asi '

Analitica

B Masculino

respuesta a las cuestiones : Entrevistas
planteadas.
Muestra de usuarios 501 — .
Para ello hemos utilizado las residentes en Espafia i : c D'V'.S'or.] de usuarios
o L . usuarios : . equitativa en rangos
siguientes tecnicas que permiten : - de edad

obtener informacidn cualitativa y

cuantitativa relevante. - - +85904 Deteccion del 85%
Caicnd L o ) problemas de los problemas de
5:?32'518 usabilidad
afios a més Encuesta  User Testing
de 65 afios
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03/ Conclusiones del estudio

1. Las cookies son un gran enigma para la poblacion espanola

2. Los usuarios aceptan las cookies automaticamente

3. Existen varios factores externos al banner que propician una mayor
aceptacion

4. Los avisos de cookies poseen margen de mejora en disefo y
usabilidad

Para mds informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es Reproduccién de estos datos permitida slo si se cita la fuente con enlace a www.flat101.es No esté permitido el uso de estos datos con fines comerciales o para obras derivadas
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_ <Privacidad en la red: ;sabemos lo que aceptamos y sus consecuencias?>

Conclusiones del estudio

Las cookies son un gran enigma Existen varios factores externos
()1 parala poblacion espaiiola, lo ()3 al propio banner que propician
cual deriva en una percepcion una mayor aceptacion de las
negativa de las mismas. cookies.
Los usuarios aceptan las Los avisos de cookies poseen
0 cookies automaticamente 0 margen de mejora en su
aunque preferirian no hacerlo. diseno y usabilidad.

FLAT 101 85
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Conclusion 1

Las cookies son un gran enigma para la
poblacion espanola, lo cual deriva en una
percepcion negativa de las mismas.




Conclusion 1

Las cookies son un gran enigma para la
poblacién espariola, lo cual deriva en una
percepcidn negativa de las mismas.

El examen ha evidenciado cdmo los espafioles

[ suspendemos, obtenemos una nota media de 3,8 sobre
10 cuando nos preguntan aspectos tedricos de las
cookies, como por ejemplo: squé es una cookie?’.

[ Es tal ese desconocimiento que no existen diferencias en
este resultado, ni entre edades, ni entre sectores
laborales.

[ En este examen, la poblacién no sabe responder
correctamente a la pregunta: ;Sabrias decirnos qué es
una cookie para ti?’.

] Un comportamiento que agrava y mantiene este
desconocimiento es que los usuarios no leemos el
contenido de los banners.

¥ cualTaTivA [ cuanTiTATIVA

Pero, aunque los usuarios intenten leer los mensajes, los
contenidos se detallan con un lenguaje poco accesible
para ellos. Se utilizan términos muy técnicos que
terminan por confundir.

Y, un problema de usabilidad e interaccién detectado es
como los copies de los CTAs y opciones no explicitas
generan esta confusidn en su interpretacion.

O incluso, se utilizan mensajes o comunicaciones que
terminan provocando un efecto negativo en el usuario.
Por ejemplo, se genera desconfianza cuando se comunica
que la personalizacidon es una ventaja o beneficio para el
usuario.

Y otro ejemplo, que acaba agravando este
desconocimiento, es la presentacion de las cookies
funcionales. Si los usuarios confunden los conceptos
tedricos mds basicos, esta informacidn pasa a ser
indescifrable.
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Conclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

01/8 El examen ha evidenciado cdmo los
espanoles suspendemos, obtenemos una
nota media de 3,8 sobre 10 cuando nos
preguntan aspectos tedricos de las cookies.

El concepto de las cookies termina siendo un
factor previo importante cuando llega la hora
de interactuar con ellas en las navegaciones;
unas ideas preconcebidas erréneas o
correctas condicionan y sesgan nuestra
experiencia de uso.

*Aclaracién: en el capitulo examen
exploramos los resultados en detalle,
incluyendo aclaraciones tedricas sobre las
respuestas correctas

F |_ /\'|' | U Digital Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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L REEE Residentes en Espafa
preguntas 501 L XERERS Edades desde 18 afios a mds de 65 afios
usuarios
de examen
L XERERS Equilibrada en género
Resultados poblacion espaiiola
0 2,5 5 7s w0
I -
Més baja: 0,4 Media Mas alta: 8,3
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Conclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

02/8 Es tal ese desconocimiento que no existen
diferencias en este resultado, ni entre edades,
ni entre sectores laborales.

Pese a que existen ligeras diferencias, la edad
no es un factor relevante. Todos los segmentos
de edad utilizados en el estudio obtienen una
nota media muy similar.

De igual forma, resulta interesante conocer
como afecta la especializacion de los
encuestados a la hora de responder sobre la
tematica de cookies, pero no se encuentran
grandes diferencias entre ellos.

F |_ /\'|' | U Digital Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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Resultados desagregados por edades

0 2,5 5 7,5 10
18- 26 I -
Més baja: 1,3 Mds alta: 7,9
27 - 39 o JEE
Mas baja: 0,8 Més alta: 7,1
40 - 51 . -
Mas baja: 0,8 Més alta: 8,3
Més de 52 El
Mas baja: 0,4 Mds alta: 8,3
Resultados desagregados por sector
0 2,5 5 7,5 10
copecintizado I .
especializado
Més baja: 0,8 Més alta: 8,3
Piblico general KNI ::
Mas baja: 0,8 Més alta: 8,3
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nclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

03/8 En este examen, la poblacion no sabe
responder correctamente a la pregunta:
“Sabrias decirnos qué es una cookie para ti?".

Esta ha sido la segunda pregunta que ha
presentado mas fallos en el examen, con un
76% de error.

En realidad, la definicion correcta de cookies se
podria resumir en: pequenos fragmentos de
texto que se te envian al navegador de tu
dispositivo. Estos fragmentos se almacenan en
el navegador que utilice el usuario, y no son
compartidos entre navegadores.

F |_ /\T | U | Digital Para ms informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
Business

ZSabrias decirnos qué es una cookie para ti?

Pequefios fragmentos de texto que
se te envian al navegador del
dispositivo

El cuadro de didlogo que aparece
cuando entras en una pagina web

Todo lo que se guarda en el
historial de navegacién de tu
dispositivo

No estoy seguro/segura

25,00% 50,00% 75,00%
Respuesta correcta

El resto de preguntas, las respuestas escogidas por los encuestados vy, sobre todo, las
aclaraciones pertinentes para comprender mejor los conceptos se recogen en este
documento en el capitulo 4.
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Conclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

04/8 Un comportamiento que agrava y mantiene
este desconocimiento es que los usuarios no
leemos el contenido de los banners.

Se trata de un comportamiento generalizado de
las personas que se hace especialmente
evidente en las navegaciones en internet.

La respuestas de los usuarios frente al banner
de cookies ya ha sido automatizada.

Todo el contenido en formato texto se lee en
diagonal, sin prestar atencidn. Por tanto, la
informacion tedrica o divulgativa que estos
contengan no tendra ningun efecto.

° Testing con usuarios

"Lo voy aceptar y punto, no |
leido absolutamente nada, ni lo
voy ?

"Mira un monton de letra, le
daria a aceptar todas para no
leer.”

"Directamente aceptar
porque, normalmente, no las
suelo leer"
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nclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

Panal do configaracan da cookies

Cookis de perscratizacicn

Cookles de analitica y rendimianto

05/8 Pero, aunque los usuarios intenten leer los
mensajes, los contenidos se detallan con un
lenguaje poco accesible para ellos. Se utilizan
términos muy técnicos que terminan por
confundir.

Cookies de Pubiicicad personalzada

Cuando los usuarios encuentran “cookies de
personalizacion” y “cookies de publicidad
personalizada” en un mismo contexto, no
entienden la diferencia entre estas dos Modal de configuracion Aceptar o Configurar
tipologias y se muestran reacios a su
aceptacion, sintiendo cierta desconfianza al no
comprender realmente qué significan.

"Aqui ya me genera dudas, ‘cookies de
personalizacion’y ‘cookies de publicidad
personalizada’, ;cual es la diferencia? Si estamos
utilizando la misma palabra, personalizada,
personalizacion. Aqui habla de publicidad, pero
si esto no es publicidad, ¢entonces qué es? ;Qué
nos estan personalizando? Aqui me entran
dudas"
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Es importante realizar un andlisis en términos de
UX Writin heuristicos para optimizar los textos

con los gue nos comunicamos hacia nuestros
usuarios.

° Test
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nclusion 1

AlLowl 4G & @ 76%

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

“

Guardar configuracion’y
‘Permitir todas’, las dos me
parecen lo mismo”

Cookies de Publicidad personalizada

06/8 Y un problema _de usabil,idad e inter_accién
detectado consiste en como los copies de los
CTAs y opciones no explicitas generan esta
confusion en su interpretacién.

Los copies de los CTAs del banner de
configuraciéon de cookies pueden llevar a
errores de interpretacion, ya que, en algunos
casos, no especifican la accién exacta que se
estd realizando, sino que la generalizan. Los
usuarios no acaban de tener la certeza de cudl No te dice explicitamente que hayanrecapiad
es la accién concreta, terminando con una ‘Configura tus cookies’ 0 algo s

cierta sensacion de inseguridad. Modal de configuracion Aceptar asi. Puede ser simplemente
. . . . . , . . Permitir todas las cookies
Los usuarios indican la necesidad de copies o Configurar mas info

mas especificos, asi como de mensajes
aclaratorios que corroboren y reafirmen la
accién que estan realizando.

este sitio web se usan para

nido y los anuncios,

de redes socialesy analizar el

artimos Informacion
web con

publicidad

puedan combi

otrainformacion que les haya

0
<)
A
()
5
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c
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o
(9]
<

Mostrar detalles

° Test

De nuevo, evidenciando la necesidad de trabajar en
UX Writting v evaluar con usuarios las diferentes
alternativas de copies.

Banner de cookies Aceptar

- o~
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nclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una
percepcion negativa de las mismas.

"Que luego me esté
apareciendo publicidad de
diferentes tipos de bolsa, no
lo veo. Para mi no tiene
interés practico”

07/8 (0] inclu.so, se utilizan men.sajes o
comunicaciones que terminan provocando un
efecto negativo en el usuario. Por ejemplo, se
genera desconfianza cuando se comunica que
la personalizacidn es una ventaja o beneficio
para el usuario. "Creo que la publicidad

) ] L personalizada, mas que
Los usuarios perciben la personalizacion como personalizada, lo que

una estrategia de marketing para aumentar el intentan es incitarte al
consumo, en vez de un beneficio real para ellos consumismo"
mismos. De hecho, comentan que no se sienten
el publico objetivo de mucha de la publicidad que
llega a ellos, y achacan este comportamiento a
las cookies.

&

INg con usuarios

Esta desinformacidn es la que termina por
generar estas incertidumbres en los usuarios.

° Test

Modal de configuracion Aceptar
o Rechazar
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nclusion 1

Las cookies son un gran enigma para la
poblaciéon espanola, lo cual deriva en una

percepcion negativa de las mismas. "Lo que tendrian que decir todas las

paginas es que, cuando rechazas
todo, las necesarias si que tienen que
Necezario (8) estar; porque es que, si no, la pagina
Mostrar detalles no funciona"

Las cookies necesarias ayudan a
hacer una pagina web utilizable
activando funciones basicas como la
navegacion en la pagina y el acceso a
areas seguras de la pagina web. La
pagina web no puede funcionar
adecuadamente sin estas cookies.

08/8 Y otro eje_m;_)lo, que acaba agrava_rldo este
desconocimiento, es la presentacion de las
cookies funcionales. Si los usuarios confunden
los conceptos tedricos mas basicos, esta

informacidn pasa a ser indescifrable. "Luego hay una cosa que me deja,

I3 . S un poco, con sensacion rara. Es
o} Hemos visto que algunos usuarios tienen Nomb Proveed DY
= s . omore yoveegor que las cookies técnicas que pone
© dificultades para comprender que existen unas : .. .
5 - . - test_cookie Google necesarias siempre activas...
) cookies funcionales necesarias y presentes en
S . Pues, me da desconfianza porque,
todas sus navegaciones. Es cuando entran en . . . ..
c . . . si son cookies, mi entendimiento
S estos modales que se evidencia en gran medida es que deberia poder
o este hecho, ya que la combinacién de una GookieConsant Cookiebot que | P .,
c o " . desactivarlas [...] Me deja stiper
= opcidn "Rechazar todas" y las cookies . [
intranquilo'

obligatorias resulta muy contradictoria para el
usuario.

El banner no deja claro este comportamiento y
no es entendido por los usuarios, los cuales no
comprenden la funcionalidad de estas cookies y
genera confusion que al "Rechazar todas" estas
se mantengan activas.

PHPSESSID

° Test

Modal de configuracion Aceptar
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Conclusion 2

Los usuarios aceptan las cookies
automaticamente aunque preferirian no hacerlo




Conclusion 2

Los usuarios aceptan las cookies
automaticamente aunque preferirian
no hacerlo.

FLAT 101

Digital
Business

Los usuarios son empaticos con la finalidad de las
cookies para una empresa, pero predomina la
percepcion negativa por la pérdida de su privacidad.

En el momento de interaccidn, el ratio de aceptacion
de las cookies muestra una realidad en la que en el
81% de las ocasiones se consiente el seguimiento.

Sin embargo, el declarativo de los usuarios sobre sus
habitos proyecta el deseo del usuario de configurar o
rechazar las cookies.

ﬁ
Para mds informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es Reproduccién de estos datos permitida slo si se cita la fuente con enlace a www.flat101.es No esté permitido el uso de estos datos con fines comerciales o para obras derivadas U
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Esta incongruencia en el comportamiento frente al
declarativo, tiene respuesta en la observacién contextual,
dado que el principal objetivo del usuario es navegar
por la web, y los mensajes son ignorados para poder
avanzar.

Contra todo prondstico, incluso en la tipologia de modal
que permite aceptar y rechazar el ratio de aceptacion
alcanza el 73%.

Por ultimo, la percepcidn errénea de la obligatoriedad
de aceptar las cookies podria propiciar la diferencia entre
el ratio de aceptacion y los habitos.
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nclusi

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

01/6

Q Encuesta de habitos

FLAT 101

Los usuarios son empaticos con la finalidad
de las cookies para una empresa, pero
predomina la percepcion negativa por la
pérdida de su privacidad.

Los usuarios aprecian la ventaja de
personalizacion que ofrecen las cookies, tanto
en publicidad (48,50%) como en la navegacion
sobre la propia pagina (32,73%); sin embargo,
aunque se muestran comprensivos con la
finalidad de sus datos, acaban teniendo una
percepcion negativa por la pérdida de
privacidad que puede llegar a suponer para
ellos (52,10%).

Digital Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

Business

.Cuales son en tu opinién las ventajas de aceptar las cookies?
[Multirrespuesta]

Se cierra la ventana que impide la
lectura de la web

Se activa una versién mas
personalizada de la pagina

Aparecen anuncios basados en mi
historial

Se navega mas rapido por la web

Los datos anénimos contribuyen a
fines estadisticos

Otro (por favor especifica)

0.00% 25,00% 50.00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,
por eso, el sumatorio total de los porcentajes es superior a 100.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U 29
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nclusi

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Los usuarios son empaticos con la finalidad

01/6 de las cookies para una empresa, pero
predomina la percepcion negativa por la
pérdida de su privacidad.

Los usuarios aprecian la ventaja de
personalizacion que ofrecen las cookies, tanto
en publicidad (48,50%) como en la navegacion
sobre la propia pagina (32,73%); sin embargo,
aunque se muestran comprensivos con la
finalidad de sus datos, acaban teniendo una
percepcion negativa por la pérdida de
privacidad que puede llegar a suponer para
ellos (52,10%).

Q Encuesta de hdbitos

F |_ /\T | U | Digital Para ms informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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Y en general, ;qué te sugiere la aceptacion de cookies?
[Multirrespuesta]

Me da seguridad en la navegacién

Pierdo parte de mi privacidad en la
navegacién _
Entiendo el interés que supone para la
empresa propietaria de la web que visito — 30,7
Entiendo el interés que supone para o
empresas terceras 215
Entiendo el interés que supone para los .
navegadores/ motores de bisqueda que 257
uso (tipo Google, Safari...)

No presto mucha atencién a esto

Otro (por favor especifica)

0.00% 25,00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar més de una opcién de las disponibles,
por eso, el sumatorio total de los porcentajes es superior a 100.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U 30
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nclusi

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Ratio de aceptacion
medio

81%

En el momento de interaccién, el ratio de
aceptacion de las cookies muestra una
realidad en la que en el 81% de las
ocasiones se consiente el seguimiento.

02/6

Ademas, el andlisis de datos cuantitativos
desglosado de acuerdo con las tres
tipologias de modales que se tienen en
cuenta en el estudio ofrece una vision
detallada de la efectividad de cada modal.

El modelo visual que mds ratio de
aceptacion recoge es aquel que permite
aceptar las cookies y que ademds permite
configurar cuales son las que no van a ser
aceptadas con un 96% de ratio de
aceptacion.
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Ratio de aceptacion ‘Configurar o

6%

Ratio de aceptacion ‘Aceptar

Ratio de aceptacion ‘Rechazar o

3%

Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada en
base a un perfil elaborado a partir de tus hdbitos de
navegacion (por ejemplo pdaginas visitadas). Clica aqui
para mds informacion.

Configurar Aceptar

Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada en
base a un perfil elaborado a partir de tus hébitos de
navegacion (por ejemplo pdaginas visitadas). Clica aqui
para mds informacion.

Aceptar

Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada en
base a un perfil elaborado a partir de tus hdbitos de
navegacién (por ejemplo paginas visitadas). Clica agui
para més informacién.

Rechazar Aceptar

o~
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Datos de analitica

b 0 L S T T T T

Ratios de aceptacion de
cada tipologia de banner
por sector.

media

Datos cedidos por Didomi

Ratio de aceptacion medio:

Aceptar o Configurar  ® 98% ® 96% ® 92% ® 97% ® 90% ® 96% ® 98% ® 96% ® 98% ® 96%
Aceptar 84% 79% 70% 73% 79% 75% 83% 74% 87% 76%
8 1 O/O Aceptar o Rechazar 73% 80% 69% 68% 87% 70% 71% 72% 85% 71%
PIDEDEIDES 80% 85% 77% 77% 82% 80% 82% 81% 20% 79%
aceptacion
@ % Conversidn alto % Conversién moderadamente alto % Conversién moderadamente bajo @ % Conversién bajo
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Conclusion 2

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Sin embargo, el declarativo de los

03/6 usuarios sobre sus habitos proyecta el
deseo del usuario de configurar o
rechazar las cookies.

En la encuesta de habitos y preferencias la
mayoria de usuarios declara como
habitualmente no acepta todo, sino que
rechaza (20,76%) o configura (34,93%) la
seleccidn de cookies.

Q Encuesta de hdbitos
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2Qué es lo que sueles hacer cuando aparece el aviso de
aceptacion/rechazo de cookies?

Configurar las opciones
que creo conveniente

Rechazar todas las
cookies posibles

Aceptar todo 44,3 9

25,00% 50.00%

-
o

00%
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Conclusion 2

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Esta incongruencia en el comportamiento
04/6 frente al declarativo, tiene respuesta en la
observacion contextual, dado que el
principal objetivo del usuario es navegar
por la web, y los mensajes son ignorados
para poder avanzar.

Los usuarios buscan rapidez en su navegacion
y en su cometido, ignoran el banner de
cookies y en su mayoria las aceptan de
manera automatica. Esto se evidencia en las
sesiones, ya que muchos de los usuarios no
recuerdan como han interactuado con el
mensaje la primera vez que lo han visto.
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"Es que lo que quiero es
quitarme esto de encima. O
sea, lo que no quiero es ver el
banner; con lo cual, si, para no
ver el banner tengo que
aceptar, acepto.”

"Creo que permiti todas las
cookies y no le di mas
importancia".

"Yo ni lo he visto”

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U 34
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nclusi

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Incluso la tipologia de modal que permite
aceptar y rechazar consigue un ratio de
aceptacion que alcanza el 73%, siendo esta la
opcion preferida por los usuarios.

05/6

Los usuarios preferirdn banners que posean las
opciones de Aceptar o Rechazar (54,49%) porque
les ofrece poder de decisidn (39,53%) y facilidad
en su uso e interaccion (38,74%).

No debemos tener miedo a esta preferencia, ya
que como nos demuestra la analitica, la
presentacion de rechazar no deriva en una menor
aceptacion de las cookies.

Q Encuesta de hdbitos
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Y, icémo preferirias ver las opciones que se presentan en
el aviso de cookies?

Dos opciones:
Aceptar o Rechazar

Dos opciones:
Aceptar o Configurar

Una opcién:
Aceptar

&

Otra

25,00% 50,00% 75,00%

Motivos de preferencia por el modal de 'Aceptar o
Rechazar'

Poder de decisién y
conocimiento

Facilidad de uso e interaccién
Visibilidad y molestia

Seguridada y tranquilidad

Otros

25,00% 50,00% 75,00%

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U 35
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Conclusion 2

Los usuarios aceptan las cookies
automaticamente aunque
preferirian no hacerlo.

Por ultimo, la percepcidn errénea de la

06/6 obligatoriedad de aceptar las cookies podria
propiciar la diferencia entre el ratio de
aceptacion y los habitos.

Las sesiones han evidenciado un
desconocimiento del funcionamiento de las
cookies, por ejemplo, no existe una correcta
interpretacion de la opcidn rechazar. Algunos
usuarios aceptan las cookies porque piensan
que, al negarlas, se les va a impedir el continuar
navegando, un funcionamiento que sucedia
hasta hace unos afos.
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"A ver si no puedo comprar
bien, a ver sidejo de ver
productos por haber
rechazado las cookies"

“Inconscientemente crees que si
le das a denegar como es lo
primero que te sale te vaa
impedir entrar”

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas
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Conclusion 3

Existen varios factores externos al propio banner
que propician una mayor aceptacion de las
cookies.




Conclusion 3

Existen varios factores externos al propio
banner que propician una mayor aceptacion ’ CUALITATIVA [ CUANTITATIVA
de las cookies.

Partimos S%UH éonlteXtO eE'el que las Idilasl [ Un factor que no depende del producto o la web, sino
[ preconcebidas de las cookies por parte de los 9 que es propio del usuario es el dispositivo desde el que
usuarios no son correctas. navega.

Algunos de estos factores estan relacionados con el
) [ producto o la web a visitar, ya que en funcién del L ]
sector habrd una relacién u otra con las cookies.

Finalmente, el momento del dia y el lugar en el que se
encuentre el usuario cuando esté navegando por internet
también afectara a su comportamiento digital.

Incluso en un mismo sector, la confianza transmitida
desde el site hacia el usuario serd esencial para

Y [ fomentar la aceptacidon de cookies. Esta confianza
dependera tanto de aspectos visuales como el disefio,
hasta de aspectos legales como el dominio.
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Conclusion 3

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

Partimos de un contexto en el que las ideas
preconcebidas de las cookies por parte de los
usuarios no son correctas.

Estos prejuicios e ideas errdneas predisponen al
usuario a actuar de una manera u otra en su
entorno digital y es necesario contemplarlo en
el estudio.

Informacion listada en el bloque “Las cookies

son un gran enigma para la poblacidn espariola

lo cual deriva en una percepcidn negativa de las
mismas.”
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Banner de cookies Aceptar o
Configurar

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas
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Conclusion 3

Ratio aceptacién
Existen varios factores externos al propio

banner que propician una mayor aceptacion de

las cookies.

L

media=81%  ....... ...l
Algunos de estos factores estan

relacionados con el producto o la web a
visitar, ya que en funcidn del sector habra
una relacidn u otra con las cookies.

02/5

La informacién cuantitativa en cuanto a los

raios de aceptacion en fundon del secter IEUTT R R TR T

€ evidencia estas variaciones por sector. Es el
_'8 sector de travel el que posee un ratio de 90%; S e © 9% o o8% o 8%
?5 frente a gran consumo y retail que alcanzan (CEEED 79% 83% 87%
:_g valores del 82%; o energia donde Aceptar o Rechazar 80% 71% 85%
TE encontramos la cifra de 77%. Media de ratio de aceptacion 85% 82% 90%
<
Son diferencias muy ligeras pero que pueden @ % Conversién alto % Conversién moderadamente alto @ % Conversién moderadamente bajo @% Conversién bajo
0 denotar una pequena tendencia a una mayor

o menor aceptacion debido al sector.
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Conclusion 3 ;

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

“Acepto cookies porque entro en
webs que son oficiales de la |
compaiiia o bancos”

L -

Ademés. L L iLvb h “En caso del vuelo rechazaria
emas, los sectores travel, retail y banca se han todo, para que no me tracen y

podido contrastar en las sesiones con usuarios, puedan cambiar el precio o las
donde las opiniones y declaraciones de los ofertas”

participantes han evidenciado ciertos
comportamientos:

"Aqui como es un banco, el
nombre me sonaba... [...] Me

ha dado confianza entonces le
he dado a aceptar"

o En el sector viajes, los usuarios buscan tener un
mayor cuidado con la trazabilidad y tomaran
medidas, como la configuracién de cookies, para
evitar un posible cambio en tarifas y precios.

o Tanto el sector de banca, como el de retail,
generan bastante confianza en el usuario, por lo
que en ambos casos, no se considera necesario
rechazar las cookies.

e Y aunque no ha sido foco de estudio de las
sesiones, también se evidencia cierta
desconfianza en el sector de prensa digital, ya
que varios usuarios ponen de ejemplo como
sector donde configuraran las cookies.

Aun teniendo presente el
comportamiento declarado en el sector
viajes, recordamos como es el sector con
mavyor ratio de aceptacién de cookies con
un 90%.
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Conclusion 3

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

Incluso en un mismo sector, la confianza
transmitida desde el site hacia el usuario sera
esencial para fomentar la aceptacion de
cookies. Esta confianza dependera tanto de
aspectos visuales como el diseno, hasta de
aspectos legales como el dominio.

Al final, ambos factores estan relacionados con
la calidad y seguridad, relacionando que un site
mas actualizado y en consonancia con lo que
conoce el usuario, le transmitird mayor
confianza. Si el usuario percibe dejadez en el
disefio visual, serd mas precavido, se detendra
a leer e interactuara con mayor consciencia.
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Aquellos dominios y urls extranos para el
usuario (que no son ".com" o ".es") pueden
modificar también la confianza del usuario.
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Aviso cookies Finalidades Politica de cookies

Esta web utiliza cockies, algunas son
necesarias para el funcionamiento de la pagina
y otras n opeionales; puedes consultar
informacion de las cookies en el apartado
“FINALIDADES". Puedes consentir la
implementacion de las cookies haciendo ¢lic en
“*ACEPTAR TODAS" o seleccionar algunas de
Ias opcionaies en ol apartadn “CONFIGURAR

| Configurar cookies > l

| Rechazar ‘

Banner de cookies Aceptar o Rechazar

"Si que es verdad que, por ejemplo, esto
es algo mas personal, cuando es un .es
estoy mas tranquilo. Sé que es una
tonteria, pero el dominio al final es
nacional y como que me siento mas
seguro, teniendo en cuenta que esta mas
restringido. Me siento mas tranquilo con
esa remarcacion”

“Me da mucha sensacion de
inseguridad, de pagina mala [...] Al
estar navegando por las cookies, ver
que se desconfiguraba todo y demas;
mientras que, este otro me ha dado en
todo momento tranquilidad. Puedo
estar mas o menos de acuerdo con
aceptar las cookies, pero bueno,
seguridad aqui no, aqui inseguridad en
todo momento”
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Conclusion 3

Existen varios factores externos al propio

banner c!ue propician una mayor aceptacion de De las siguientes tipologias de paginas, selecciona en cudles tiendes
las cookies. a configurar o rechazar las cookies: [Multirrespuesta]

Periédicos y prensa digital
Incluso en un mismo sector, la confianza Marketplaces (tipo Amazon,
transmitida desde el site hacia el usuario sera Aliexpress, etc)
esencial para fomentar la aceptacion de

cookies. Esta confianza dependera tanto de
aspectos visuales como el diseno, hasta de
aspectos legales como el dominio. Blogs

Tiendas de marcas conocidas

. . 25,5 %
Tiendas de marcas desconocidas e

Esto se corrobora en la encuesta de habitos, ya Aseguradoras
que los usuarios declaran en el cuestionario Entidades bancarias
configurar o rechazar con mayor frecuencia

cuando visitan paginas desconocidas.

Redes sociales

Otro (por favor especifica)

0,00% 25,00% 50.00% 75,00%

0
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*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,
por eso, el sumatorio total de los porcentajes es superior a 100.
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Conclusion 3

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

04/5 Un factor que no depende del producto o la
web, sino que es propio del usuario, es el
dispositivo desde el que navega.
Esta observacion parte de la tendencia
detectada en los datos cuantitativos
procedentes de CMPs, donde existen ligeras
diferencias en el ratio de aceptacidén cuando
enfrentamos los datos por dispositivo:

> Desktop 92% vs. Mobile 94%
Si prestamos después atencién al sistema

operativo, se mantiene esta tendencia de muy
ligeras variaciones en el ratio de aceptacion:

@ Analitica CMPs

-> Windows 92% vs. Mac 91%
> Android 93% vs. i0OS 94%

F |_ /\'|' | U | Digital Para mds informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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Ratios de aceptacion por dispositivo

92% vs. 94%

Desktop Mobile

Ratios de aceptacion por sistema operativo

93% vs. 91%

Windows

93% vs. 94%

Android

~
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"Si supiera mas de informatica
estaria todo el rato borrando caché.
Con el otro ordenador si que lo
hacia, con el Mac soy un poco mas
confiado y simplemente borro el
historial... No mucho mas"
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Conclusion 3

"Luego me fio bastante porque
como generalmente uso el sistema
de Apple... A ver, yo relaciono las
cookies a que se me meta un poco
cosas raras, tipo publicidad; y
entonces con Apple, como que me
siento muy segura y, como no suelo
tener problemas de virus ni de cosas
raras, entonces con ese sistema
estoy un poco mas tranquila”

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

Configuracién de la
privacidad

Un factor que no depende del producto o la
04/5 ) . )

web, sino que es propio del usuario, es el

dispositivo desde el que navega.

Propésitos ~

Estas ligeras variaciones podrian deberse a
ciertos comentarios detectados en las

Cookies técnicas

Esto evidencia una falta de
conocimiento sobre el funcionamiento
de las cookies por dispositivo, lo que
se recoge en este documento en el
capitulo 4.

sesiones.

Podemos tomar de ejemplo y de forma
anecddtica algunas situaciones que han
sucedido en las sesiones con los usuarios,
habia participantes que comentaban sentirse
mas tranquilos con dispositivos iOS y se
sentian mas respaldados.
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Modal configuracién Aceptar
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Conclusion 3

Existen varios factores externos al propio
banner que propician una mayor aceptacion de
las cookies.

05/5 Finalmente, el momento del dia y el lugar en
el que se encuentre el usuario cuando esté
navegando por internet también afectara a su
comportamiento digital.

Se descubre que en un entorno laboral o un
dispositivo de trabajo los usuarios tienen mas
en cuenta la privacidad; mientras que cuando se
trata de navegar desde un equipo personal,
tienen menor cuidado con ello.
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"En el trabajo no suelo aceptar
nada. [...] La informacion que
llegue a mi ordenador sea
fundamentalmente relacionada
puramente con cuestiones
laborales"

"Si yo me meto en el ordenador
de 5° de primaria, supongo que
luego le salen a los demas las
cosas que me gustan a mi"

Cita extraida de una sesidn con un
usuario del sector de la educacidn.

~
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Conclusion 4

Los avisos de cookies poseen margen de mejora
en su diseno y usabilidad.




Conclusion 4

Los avisos de cookies poseen
margen de mejora en su disefio y

usabilidad. ¥ cuautarva ([ cuanmimaTiva
A priori, se percibe que los banners se disefian Los banhfars evgl_uados han obtenido una 721
y [ con la intencidn de que se acepten las cookies ] puntuacion posmva, conuna nota media de 7,
directamente. (sobre 10), siendo curioso cémo el banner de solo

Aceptar recibe la mejor puntuacion, ;por qué?

. ., . . En las sesiones con usuarios, se han detectado

Los usuarios preferirian visualizar y . PSR -

[ . . una serie de ineficiencias en la usabilidad que
mensajes que ocupen poco espacio. o . -

manifiestan esa necesidad de mejora.
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nclusion 4

Los avisos de cookies poseen
margen de mejora en su diseno y

Q Encuesta de hdbitos

FLAT 101

A priori, se percibe que los banners se
disenan con la intencidn de que se acepten
las cookies directamente.

Son los propios usuarios quienes manifiestan
como los banners poseen técnicas visuales
que les dirigen a seleccionar una opcidn,
siendo la de Aceptar la que se acaba
destacando mayoritariamente (51,70%).

Digital Para mas informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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A grandes rasgos, ;c6mo consideras que esta disefiado el aviso de
cookies de las webs en las que normalmente navegas?

Estd disefiado para que sea facil elegir
opciones

Estd disefiado para que se £17
acepten siempre

No lo sé porque no suelo prestar
mucha atencidn a esto

Esta disefado para poder e
rechazar facil o~

25,00% 50,00% 75,00%

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas
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COHC]USién 4 "Le he dado a aceptar todas

. . orque el botén es mucho mas
Los avisos de cookies poseen ible que el de las cookies no

margen de mejora en su disefo y necesarias"
usabilidad.

01/4 A priori, se percibe que los banners se
disenan con la intencidn de que se acepten
las cookies directamente. Nos importa tu privecidad

Se localizan varias estrategias para conseguir
que los usuarios acepten rapidamente todas
las cookies, los usuarios se dan cuenta de ello
y les supone un malestar. Algunas de las
estrategias detectadas y que afectan de
manera negativa a la experiencia final son:

° Destacar un CTA de ‘Aceptar’ mediante el
color primario, incluso cuando al mismo
nivel se ofrecen las opciones de Rechazar
o Configurar.

° Testing con usuarios

Banner de cookies Aceptar o Rechazar

- ~
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Conclusion 4

Los avisos de cookies poseen
margen de mejora en su diseno y
usabilidad.

. Indicar un tiempo de configuraciéon de cookies
01/4 excesivo. En aquellos banners de cookies en
los que aparece un tiempo estimado para
configuracion de cookies, los usuarios que
acceden a la configuracion comentan sentirse
enganados por este tiempo, al tratarse de una
estimacion excesiva que incita a los usuarios a
saltarse ese paso para no perder su tiempo.

Aprovechar una mala adaptacion responsive
para dificultar la visualizacidn de las opciones
de Configurar o Rechazo, convirtiendo asi un
aviso de tipo Aceptar o configurar/ Rechazar
en uno de tipo Aceptar.

° Testing con usuarios

F |_ /\T | U | Digital Para ms informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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i Lowl 4G

"Tardaras aproximadamente
4 minutos. ¢4 minutos para
configurar mis cookies para
entrar una pagina en la que
no espero estar 4 minutos? Ni
de broma"

¢ Lowi 4G

Configuracion de cookies

nfigurar

Configurar

Banner de cookies Aceptar o Configurar

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U
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nclusion 4

Los avisos de cookies poseen

margen de mejora en su disefio y En un caso ideal, ;como te gustaria que apareciera el aviso de

cookies?

Cubriendo la mitad de la
pantalla

Los usuarios preferirian visualizar mensajes
e oc en poco espacio Cubriendo un tercio de la
qu up P pacio. pantalla

Se demandan presentaciones que no resulten Una barra en la parte _ ‘

. X . L. inferior
intrusivas, de un tamafio minimo, ya sea con -
una barra inferior (56,09%) o cubriendo Cubriendo toda la pantalla
solamente un tercio de la pantalla (11,78%). Otra I 1.2
La totalidad o mitad de pantalla, queda en )
., 0.00% 25.00% 50.00% 75.00%
segunda opcion.
Todo tipo de estrateqias es posible evaluarlas. Si tu :Cémo elegir el disefio de tu banner?

objetivo es mejorar el ratio de Cookie Consent de tu web
de una forma responsable y respetuosa con la
privacidad del usuario, en Flat 101 podemos ayudarte.

Conviene recordar que las preferencias se podran acometer siempre y cuando no repercuta negativamente en
el propio usuario o influya negativamente en el ratio de aceptacién de cookies.

Desde nuestra perspectiva que vela por la usabilidad, no se recomendaria esta férmula, ya que una barra
inferior disminuiria la visibilidad del mensaje y aumentaria la desinformacién e incomodidad en la navegacion.

Q Encuesta de hdbitos

Vemos este tipo de informacién en detalle en el capitulo 5 de este estudio.

- o~
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nclusion 4

Puntuacién segun tipo de modal

Los avisos de cookies poseen
margen de mejora en su diseno y

Algunos factores de la evaluacién Aceptar o Rechazar | Aceptar o Configurar

Pregunta 4: ;Cémo de claro crees que es el mensaje o

contenido de este banner? 6.3 68 67
Pregunta 5: ;{Cémo de adecuadas crees que son las
. diferentes opciones de interaccién que ofrece este 6.4 6 6,1
03/4 Los banners evaluados han obtenido una i g
puntuacion positiva, con una nota media de 7,2 Frcaite G A8 6 GieEh 0 Gt D hEE e cs Js
(sobre 10), siendo curioso cémo el banner de solo sentidojinteractuando con elibanner?
Aceptar recibe la mejor puntuacién, pAolelg qué" Pregunta 7: ;Cémo de seguro o segura te sientes tras
g 7.3 6.4 7.3
haber interactuando con el banner?
En las sesiones, tras interactuar con los
Nota media (promedio de las 7 preguntas) 75 6,8 7.3

banners estudiados, los usuarios consideran la
modalidad Aceptar o Rechazar como la mas
clara en su contenido; pero declaran que la 1O et
interaccion de estos banners es mas compleja
que en el resto de modalidades -debido a esas
incongruencias en los copies de las que se
habla previamente en el estudio-.

nota media = 7,2

(9]
o
o
]
>
n
=
c
[}
o
[}
c
=
4
=

7,2/10

Aceptar Aceptar o Rechazar Aceptar o Configurar
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o/
COHCIUSIOH 4 "Aqui en este caso si que puedo rechazar “Si voy con mucha prisa, no

. ] todo y rechazo, pero luego cuando entro me a entretener en lo
Los avisos de cookies poseen aqui... Es que eso, siempre hago lo mismo de las cookies le doy a
margen de mejora en su disefo y con las cookies, ya veras. ;Ves! Cuando entro aceptar y si me transmite
usabilidad. aqui, en cuanto me sale configurar cookies, confianza pues también”
como ya veo que voy a tardar mas rato, pues
las acepto y ya estd"

03/4 Los banners evaluados han obtenido una
puntuacion positiva, con una nota media de 7,2
(sobre 10), siendo curioso cédmo el banner de solo
Aceptar recibe la mejor puntuacion, ;por qué?

Que los usuarios evallen el banner de aceptar
como el mas cdmodo y facil de interactuar se
relaciona con la voluntad del usuario de clicar en
aceptar cookies para ahorrar el tiempo que puede
Llevar su configuracion, priorizando asi la
velocidad en su navegacion frente al conocimiento
del tratamiento de sus datos.

Para consequir que los usuarios se sientan mas
comodos vy seguros con este tipo de banners deberemos
optimizar su usabilidad, mensajes vy disefios, de cara a
convertirlos en un entorno mds amigable para el
usuario. Pudiendo ahondar en la evaluacién de su
experiencia digital ante la presentaciéon de diferentes
alternativas, a través de micro testing, Test A/B, etc.

° Testing con usuarios

Banner de cookies Aceptar o Configurar

- ~
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Conclusion 4

Los avisos de cookies poseen
margen de mejora en su disefo y

4 4 En las sesiones con usuarios, se han

O / detectado una serie de ineficiencias en la
usabilidad que manifiestan esa necesidad
de mejora.

4.1 Se encuentran banners no responsive
que influyen en la comprension y
aceptacion de cookies.

4.2 Los hipervinculos, como opcidn de
interaccion, resultan poco accesibles.

INg con usuarios

4.3 Es importante la tipologia de selector
escogida para la interaccién a la hora de
activar o desactivar.

° Test
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nclusion 4

";Esto es una fiesta! Bueno,
bueno, no me deja hacerlo
mas..."

Los avisos de cookies poseen
margen de mejora en su diseno y

En las sesiones con usuarios, se han
detectado una serie de ineficiencias en la
usabilidad que manifiestan esa necesidad

. MOBILE
de mejora. Si la visualizacién no es correcta al
utilizar formato mavil, la comprensién
4.1 Se encuentran banners no responsive de la informacién se verd afectada
° . ., negativamente.
que influyen en la comprensién y /
ién kies. 5/9 Basandonos en los datos del "Estudio
aceptacion de cookies Ecommerce 2022" de Flat 101, dada
la representatividad del trafico mobile
en las navegaciones, con un 69% del
N° USUARIOS

total, una mala adaptacién del aviso
Afectados / Total de cookies puede suponer una
disminucidn en las sesiones de tréfico
mobile, ya que los usuarios
encuentran un gran stopper al
comienzo de su navegacion.

° Testing con usuarios

Modal de configuracion Aceptar o Rechazar
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nclusion 4

. . Mucha letra tiene este [...] "Estoy mas acostumbrado
Los avisos de $°°k'es pos<-:_‘en~ Una leyenda que me diga, que los botones de
margen de mejora en su disefio y aqui aceptas, aqui configuracion sean botones,
rechazas" y no en hipervinculos"

En las sesiones con usuarios, se han
detectado una serie de ineficiencias en la
usabilidad que manifiestan esa necesidad
de mejora.

4.2 Los hipervinculos, como opcién de
interaccion, resultan poco accesible

Rateo covties Fnwidadtes Polsica de cookive

° Testing con usuarios

Banner de cookies Aceptar o Rechazar

Como hemos visto en
descubrimientos anteriores, los
textos no se leen, por tanto,
tampoco se leerdn los
hipervinculos. Es por esto que los
usuarios prefieren que las
diferentes opciones de interaccion
se muestren en forma de CTAs,
siendo mucho mas claras y
accesibles.

=

AMBOS
DISPOSITIVOS

7/18

N° USUARIOS
Afectados / Total
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nclusion 4

Los avisos de cookies poseen
margen de mejora en su diseno y

° Testing con usuarios

FLAT 101

En las sesiones con usuarios, se han
detectado una serie de ineficiencias en la
usabilidad que manifiestan esa necesidad
de mejora.

4.3 Esimportante la tipologia de selector
escogida para la interaccidn a la hora
de activar o desactivar.
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CENTRO DE PREFERENCIA DE LA PRIVACIDAD

Cuando visitas cualquisr sitlo web, este podrl er 0 quardar
Informasidn en su navegader, genesalmente m ol uso de
cookles. Exta Informaciin puede ser sabre preferencias oty

Eapesitive, y se usa peincip e pars que el stic funcicne segin

lo esparada. Por o general, la informacién no te identifica
Srectamente, pers puede proporcions ura experiescia web més
personaiizada. Ya que respetamos tu derecho ala peivacidad, puedes
escoger no permitines utiiizar ciertas cookies. Sia embargy, el
bloquea de algunas tipos de cookies pusds

el sitio y bea servicica que podemon ofreces

MAS INFORMACION

Cookies técnicas, necesarias Slempre activas

(=

DISPOSITIVOS

10/18

Cookies de perscnalizacion

Cookies de analisis

N° USUARIOS

"Tampoco entiendo muy bien si
esto que acabo de hacer, de
enviarlo a la derecha, seria que
las tendria activas. No lo sé [...]
Lo veo mas amigable el que sé
que si tapeo en rechazar, lo estoy
rechazando, y si tapeo en
aceptar, las estoy aceptando;
ademas, te sale el check [...] Me
da mas seguridad en ese sentido
de que estoy permitiéndolas o
rechazandolas"

El uso de elementos de seleccidn,
como son los switchers, pueden
provocar problemas en la

Cookies de publicidad Afectados / Total seleccidn. El usuario siente
inseguridad al habilitar y
deshabilitar los switchers; ademds,
en algunos casos, los usuarios no
acaban de comprender cuando
estdn permitiendo y cuando

denegando, por lo que preferirfan
toggles de seleccidn o radio
buttons que sean mas especificos.

Modal de configuracion Aceptar
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#

nclusion 4

Los avisos de cookies poseen
margen de mejora en su diseno y

° Testing con usuarios

FLAT 101

En las sesiones con usuarios, se han
detectado una serie de ineficiencias en la
usabilidad que manifiestan esa necesidad
de mejora.

4.3 Esimportante la tipologia de selector
escogida para la interaccidn a la hora
de activar o desactivar.

Digital Para mas informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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Panel de configuracion de cookies

cDoKIES prof
parametros

2 de

Cookies de personalizacién

ookies estan re

_ﬁ:n Permitir

s

(=

DISPOSITIVOS

10/18

Mostrar listado completo

Cookies de analitica y rendimiento

Mostrar el listado completo

N° USUARIOS
Afectados / Total

Modal de configuracién Aceptar o Configurar

"iVes! Aqui si que pone
"permitir"" o "rechazar", sé
perfectamente lo que estoy
eligiendo en cada momento"

En aquellos banners que presentan
switchers para la configuracién de las
cookies (ej: banner Evobanco) los
usuarios demandan la necesidad de la
utilizacién leyendas que expliquen y
clarifiquen los colores, asi como la
accién que se estd realizando en cada
caso en el momento de la interaccién:
"Estoy Activando las cookies (aceptar)
o las estoy desactivando (rechazar)".

En conclusidn, este panel de
configuracién puede convertirse en un
grave punto de friccién al no
comprender el funcionamiento de la
interaccion o no visualizar
correctamente el estado del sistema,
en especial, para aquellos usuarios
menos tecnoldgicos.

o~
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04/ Conocimientos de los
espanoles. Resultados del

exaiien

Nota media de los espanoles en el examen
Top 3: Preguntas con mas fallos

Top 3: Preguntas con mas aciertos

Mas preguntas

PWwNp
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Nota media de los 3,8/10
espanoles

Resultados del examen

El concepto de las cookies termina siendo un factor
previo importante cuando llega la hora de
interactuar con ellas en las navegaciones; unas
ideas preconcebidas erréneas o correctas
condicionan y sesgan nuestra experiencia de uso.
En este examen sobre qué son las cookies
(detallado en el capitulo 02. Metodologia), hemos
identificado que los espanoles suspendemos,
obtenemos una nota media de 3,8 sobre 10.

La nota mas alta registrada es de 8,3 y la mas baja
de 0,4.

Como esta es la nota media general, podemos
desagregar los resultados y tratar de identificar
diferencias entre perfiles distintos que han
participado en el cuestionario.

I: |_ /\T | U | Digital Para ms informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Business

L REEE Residentes en Espafia

11 501 .

preguntas :
usuarios
de examen
L ZRRRERE Equilibrada en género
Nota media poblacién general
0 2,5 5 7,5 10
Mas baja: 0,4 Media Mis alta: 8,3
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#

Resultados desagregados por edades

0 2,5 5 7,5 10

Nota media de los 18- 26 B -
espanoles Més baja: 13 s attz 79

27 -39 I
Resultados del examen. Desagregado
por edad Més baja: 0,8 Més alta: 7,1
En primer lugar, podemos diferenciar en funcion 40 -51 _ 4
de la edad. Presuponiendo que los jévenes Mas baja: 0,8 Mas alta: 8,3
pueden tener un mayor conocimiento en las
cookies que un perfil de edad mas avanzada, esto Mds de 52 3,7
ha quedado descartado.

Més baja: 0,4 Mé4s alta: 8,3

Pese a que existen ligeras diferencias, todos los
segmentos de edad utilizados en el estudio
obtienen una nota media muy similar.
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#

Nota media de los
espanoles

Resultados del examen. Desagregado
por especializacion

De igual forma, resulta interesante conocer cémo
afecta la especializacion de los encuestados a la
hora de responder sobre la tematica de cookies,
pero no se encuentran grandes diferencias entre
ellos.

El publico especializado* saca un 4,1 en este
examen, mientras que el resto de la muestra
alcanza el 3,8.

* Se considera publico especializado aguel que tiene
estudios o desarrolla su empleo en sectores
tecnoldqgicos, marketing o legales por lo gue podemos
presuponer un mayor contacto con la informacién de

cookies.
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Resultados desagregados por sector

0 2,5
i I -
especializado
Mds baja: 0,8
Pablico general [IINIKIIIINENGEGE ::
Mds baja: 0,8

7,5

10

M3s alta: 8,3

M3ds alta: 8,3
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_ <Privacidad en la red: ;sabemos lo que aceptamos y sus consecuencias?>

Top 3: Preguntas mas
falladas

Resultados del examen.

Al explorar en detalle las respuestas a dichas
cuestiones puntuables se localizan los aspectos
preguntados en los que los usuarios han cometido
mas fallos, siendo estas preguntas:

Pregunta 6. En relacién a la gestién que
01 puedas hacer tu mismo/a de las cookies,
icuando crees que puedes hacerlo?

02 Pregunta 1. ;Sabrias decirnos qué es
una cookie para ti?

Pregunta 11. ;Cuanto tiempo crees que
03 permanece la informacién de una cookie?
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#

Top 3: Preguntas mas
falladas

1° Pregunta mas fallada

Pregunta 6. En relacidn a la gestion que
01 puedas hacer ti mismo/a de las cookies,
icuando crees que puedes hacerlo?

Los usuarios consideran que la gestion de las
cookies es una seleccion mas definitiva de lo que
realmente es. Casi un 50% de la muestra
considera que se trata de una gestién que solo se
puede realizar en el momento de acceso a una
web, mientras que solamente el 21% sabe que
puede realizarlo en cualquier momento.

Puntuacién promedio en la pregunta: 21%

I: |_ /\T | U | Digital Para mds informacion: Flat 101 | Tel. +34 91635 52 47 | Email: info@flat101.es
Business

Y en relacidn a la gestion que puedas hacer ti mismo/a de las
cookies, ;cuando crees que puedes hacerlo?

Nunca

Antes de confirmar las
preferencias

Después de confirmar las
preferencias

En cualquier momento

No estoy
seguro/a

0,00% 25,00% 40,00% 75.00%

Respuesta correcta

Aclaracion tedrica:

Los usuarios pueden configurar la gestién de sus cookies en cualquier momento:
- Antes de entrar a un site, podemos utilizar el modo incégnito para la navegacion y se bloquean
automadticamente ciertas partes del seguimiento.
- En el propio momento de interaccién con el aviso de cookies.
- Posteriormente, tras el cierre del panel de cookies se puede volver a ello si el site cuenta con un
plugin para la modificaciéon de las preferencias; o, en cualquier momento, mediante el borrado de
datos del navegador y volviendo a interactuar con el modal.

Por otro lado, la gestidn en cualquier momento estd supeditada a una implementacién responsable por parte
de las empresas. Las malas précticas, aunque no son habituales, son una realidad; hay sites que envian
cookies funcionales al navegador antes de que el usuario haya consentido cualquier tipo de seguimiento.
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Top 3: Preguntas mas
falladas

;Sabrias decirnos qué es una cookie para ti?

Pequefios fragmentos de

a 4 texto que se te envian al
2 Pregunta mas fau'ada navegador del dispositivo
El cuadro de didlogo que
aparece cuando entras en
una pagina web

02 Pregunta 1. ;Sabrias decirnos qué es

Todo lo que se guarda en el

una cookie para ti? historial de navegacién del
dispositivo
El 57% responde a esta pregunta “Todo lo que se No estoy seguro/a
guarda en el historial de navegacion de tu
dispositivo”; pero solamente el 24% comprende o e e el
que son Pequenos fragmentos de texto que se te
envian al navegador del dispositivo. Respuesta correcta
Aclaracion tedrica:

De forma adicional, se observa que este Top 3 de
preguntas mas falladas generan duda en los El historial de navegacién también es un archivo que se envia al navegador, pero incluye exclusivamente el
usuarios, ya que en todas ellas mas de un 10% registro de las pdginas visitadas. Una de las funciones mas utiles asociadas a este registro es el

de la muestra ha respondido “No estoy seguro/a" autocompletado de la barra de bisqueda al introducir tan solo unas pocas letras.

El historial registra la informacién aunque no se hayan aceptado las cookies, pero es un archivo privado, de
acceso restringido al usuario, mientras que las cookies solicitan un consentimiento debido a que seran
enviadas y administradas por las empresas.

Puntuacién promedio en la pregunta: 24%
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TOD 3: Preguntas mas ¢Cuanto tiempo crees que permanece la informacion de una cookie?
falladas [Multirrespuesta]

, Lo que dura mi visita a una _
3? Pregunta mas fallada pagina

El tiempo que yo decida hasta |
borrarlas de mi historial 4330
, . El tiempo que la empresa decida
03 Pregunta 11. ;Cuanto tiempo crees que Ak
permanece la informacién de una cookie? Hasta que ocurra un catactismo
digital .
La tercera pregunta que mas dudas suscita entre D ([P ATy Qe
los encuestados cuenta con mds de una respuesta
. o o . s
posible. E! 27% ha'n, sefialado la opcién erronea 000 25.00% 50.00% 15.00%
de que la informacidn de una cookie desaparece al
terminar la informacion de la pagina- Si bienv es *Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,

cierto que hay un gran porcentaje de acierto en por eso, el sumatorio total de los porcentajes es superior a 100. RESpres CeieEE

dos de las respuestas correctas, las cuales son

complementarias entre si.
Aclaracién teérica:

En con ion i i ki in ) i . )

d Co_ ,Clus on, lat p0l09 Zde CO,C: es Se?u su Como usuarios podemos borrar las cookies desde el navegador en cualquier momento. Las cookies se crean
uracion, 'permanentes oae .S’eSIOH, resultan con una fecha de caducidad aunque esta fecha puede ser renovada si accedemos de nuevo a la pagina web.

desconocidas para la poblacion general. Dicha informacién deberia estar disponible en la Politica de cookies de todas las webs para su consulta.

La duracién méxima de las cookies persistentes sera, gracias a la Ley Organica de Proteccién de Datos, de dos

Puntuacion promedio en la pregunta: 29% afos. Entonces, ;qué ocurrird después? Si en un plazo de dos afios el usuario no ha borrado las cookies del
navegador (0, no ha ocurrido un cataclismo digital que borre abruptamente las cookies), y vuelve a consultar la
misma web en las mismas condiciones deberd volver a configurar el aviso de cookies.
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Top 3: Preguntas mas
acertadas

Resultados del examen.

De igual forma, algunas de estas cuestiones
revelan algunos conocimientos veridicos que los
usuarios tienen sobre el tema.

01 Pregunta 2. ;Cémo crees que son los datos
que se guardan con las cookies?

02 Pregunta 3. ;Dénde piensas que se
pueden almacenar?

Pregunta 10. ;Qué finalidad crees que
03 pueden tener las cookies para una
empresa?

F |_ /\'l' | U Digital Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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_ <Privacidad en la red: ;sabemos lo que aceptamos y sus consecuencias?>
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#

Top 3: Preguntas mas
acertadas

¢Cémo crees que son los datos que registran las cookies?

1a Pregunta més acertada De carécter personal 559%
Anédnimos 20,6
01 Pregunta 2. ;Como crees que son los
datos que registran las cookies? No estoy seguro/a
25.00% 50.00% 75.00%

La mayoria de la muestra, un 56%, conoce este

aspecto decisivo sobre las cookies, saben que los

datos que registran las cookies son de caracter

personal. Sin embargo, un 23% de la misma RespEstalcorca
muestra no concluye si son de cardacter personal

o se trata de datos andnimos. Aclarasionjtectica;

La capacidad de las cookies permite almacenar informacién de caracter personal, asociando los datos al
usuario especifico.

Los profesionales de analitica de Flat 101 abogan por un uso de cookies responsable, recogiendo el menor
ndmero de datos personales del usuario necesarios para la optimizacién de los negocios digitales.

Puntuacién promedio en la pregunta: 56%
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Top 3: Preguntas mas

Y, ;dénde piensas que se pueden almacenar?

acertadas
En el dispositivo (teléfono,
2° Pregunta mds acertada ordenador, tablet) )

En el navegador
541 %

(chrome, safari, firefox)

02 Pregunta 3. ;Ddénde piensas que se

2 En el router con mi IP 3.6/
pueden almacenar?
No estoy
seguro/a L
El 54% de la muestra responde correctamente a
la pregunta. En segundo lugar, el 23% piensa Q.00% 25,00% 50,00% 75,00%
que sera el dispositivo el lugar donde se
almacenan. Respuesta correcta

La mayoria considera que las cookies quedaran Gl e

almacenadas en el navegador oénsu dISpOSItIVO, Las cookies se almacenan en el navegador, por ello, el acceso a una misma web desde navegadores diferentes

esta informacion pone el foco en como variara el incluso desde el mismo dispositivo requerird de una nueva configuracién de cookies.
comportamiento de los usuarios segun el
navegador utilizado o el tipO de diSpOSitiVO. Extrapolando esta respuesta, de igual forma, al cambiar de dispositivo, por mucho que se use el mismo

navegador en otro equipo, es imposible que se mantenga la configuracién de cookies.

Puntuacién promedio en la pregunta: 54%
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#

Top 3: Preguntas mas
acertadas

3° Pregunta mas acertada

Pregunta 10. ;Qué finalidad crees que
03 pueden tener las cookies para una
empresa?

Se trata de una pregunta con alto porcentaje de
acierto, pero plantea la duda de si los usuarios
conocen los matices de cada respuesta, puesto que
todas cuentan con un rango muy similar de eleccion.

Resulta de interés el alto porcentaje de acierto de la
respuesta “Guardar los datos para que mi visita a la
pagina sea mas fluida”, que es considerada correcta
debido a que es una consecuencia del funcionamiento
de las cookies aunque no tiene por qué ser realmente
un objetivo por parte de las empresas. Nos muestra
una aspiracion de los usuarios con respecto al uso de
las cookies; hacer la navegacion mas fluida.

Puntuacién promedio en la pregunta: 45%
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:Qué finalidad crees que pueden tener las cookies para una
empresa? [Multirrespuesta]

Guardar datos para que mi visita a la
pagina sea mas fluida 42,5%

Recopilar datos de lo que hago en la
web para que la empresa pueda
identificar posibles errores

Ceder mis datos a terceros que
ayuden a personalizar la publicidad
en otras pdaginas que vaya a visitar

Que la empresa pueda conocer aspectos
personales sobre mi (desde dénde estoy
viendo la pagina web, mostrarme
productos que tenga contratados,
etcétera)

45,1 %

Otro (por favor especifica)
0,00% 26.00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,
por eso, el sumatorio total de los porcentajes es superior a 100. Respuesta correcta

Aclaracién tedrica:

En este punto, conviene hacer un inciso sobre las diferencias entre memoria caché del navegador y las cookies.
Las cookies no acttan sobre la rapidez de carga en una web, esta es una tarea exclusivamente de la memoria
caché. En la memoria caché guarda imagenes y HTML para evitar que en futuros accesos al mismo site se
tengan que volver a descargar. Sin embargo, la percepcién de la fluidez de navegacién de la pagina se puede
ver mejorada si se usan las cookies para almacenar la informacién de un usuario logado.
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#

Preguntas restantes

Resultados del examen.

01

02

03

04

05

FLAT 101 8z

Pregunta 4. ;Cuando crees que se activan
las cookies obligatorias?

Pregunta 5. ;Sabrias decir quién gestiona
el uso de las cookies?

Pregunta 7. En caso de usar navegacion
privada o de incégnito, ;qué consideras
que ocurre con las cookies?

Pregunta 8. ;Qué crees que las empresas
pueden hacer con las empresas que
recogen datos de tu navegaciéon?

Pregunta 9. De todas estas opciones,
iqué crees que puede registrar una
cookie?

Para mds informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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#

Preguntas restantes

Resultados del examen.

01 Pregunta 4. ;Cuando crees que se activan

las cookies obligatorias?

La mayoria de los usuarios, el 66,3%, responde
de forma incorrecta a esta pregunta. Un 33,9%
cree que esas cookies se activan Unicamente
cuando se da permiso, mientras que un 26%
creen que se inician una vez abren el buscador.

De los usuarios que responden correctamente, la
gran mayoria, el 28,1%, conoce que estas
cookies se activan al acceder a una pagina web.
Sélamente un 5,6% es consciente de que las
cookies obligatorias se activaran en una pagina
web aunque no se dé permiso.

Puntuacién promedio en la pregunta: 33%
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¢Cudndo crees que activan las cookies obligatorias?

[Multirrespuesta]
En cuanto pongo en marcha el
navegador/motor de busqueda (tipo
Google/Safari)
En cuanto accedo a una pagina web B

En una pégina web solo si doy permiso

En una pégina web aunque no dé
permisos

No estoy seguro/a

0,00% 25,00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,
por eso, el sumatorio total de los porcentajes es superior a 100.

Respuesta correcta
Aclaracién tedrica:

Las cookies técnicas son estrictamente necesarias para proporcionar los servicios del portal web y para su
correcto funcionamiento, por ello no es posible rechazar su uso.

Dado que son necesarias en el site, no es hasta que se accede a una web que se activan estas cookies. Cuando

el panel de configuracién o el banner de cookies disponen de una opcién “Rechazar” o “Rechazar todas”, no se
refiere nunca al rechazo de las cookies técnicas, sino a todas las demas.
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Preguntas restantes

Resultados del examen.

02 Pregunta 5. ;Sabrias decir quién gestiona
el uso de las cookies?

Los usuarios responden en su mayoria de forma
correcta a esta pregunta, el 44,3% es consciente
de que la empresa encargada de la web es la
encargada de gestionar el uso de las cookies,
ademas de un 23% que reconoce también que, a
su vez, empresas de terceros pueden hacerlo.

Llama la atencidn el porcentaje elevado de
usuarios, el 40,5%, que cree de forma errénea
que los navegadores o motores de busqueda se
encargan de esta gestion.

Puntuacién promedio en la pregunta: 34%
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;Sabrias decir quién gestiona el uso de las cookies? [Multirrespuesta]

La empresa encargada de la web 443%

Empresas de terceros

Los navegadores/motores de busqueda
que uso (tipo Google, Safari...)

No estoy seguro/a
Los gobiernos

Otro (por favor especifica)

0,00% 25,00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,

por eso, el sumatorio total de los porcentajes es superior a 100. Respuesta correcta

Aclaracién tedrica:

La gestidn de las cookies la realizan las propias empresas, si bien es cierto, que es habitual el uso de cookies
de terceros. ;Qué son las cookies de terceros? Se trata de aquellas cookies que, con permiso de la empresa
principal, son gestionadas por otras empresas dedicadas a recoger datos y, que entre otras cosas, nos han
permitido sacar adelante este estudio.

Las cookies de los motores de buisqueda son, en realidad, del mismo tipo que las que encontramos en
cualquier otra web. Es decir, al aceptar las cookies que aparecen al aterrizar por primera vez en Google (o
cuando accedemos al buscador en incégnito) solamente se estd aceptando el seguimiento durante el uso de la
web del motor de busqueda.
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#

Preguntas restantes

Resultados del examen.

03 Pregunta 7. En caso de usar navegacion
privada o de incégnito, ;qué consideras
que ocurre con las cookies?

El 42,12% de los usuarios responde
correctamente a esta pregunta, sabiendo que el
historial no se mantiene guardado en estas
sesiones.

Llama la atencidn el porcentaje alto, del 33,53%
de usuarios, que responden con la creencia
incorrecta de pensar que la navegacioén privada
no guarda sus datos personales, como
dispositivo o lugar.

Puntuacién promedio en la pregunta: 41%

I: |_ /\T | U | Digital Para mds informacion: Flat 101 | Tel. +34 91635 52 47 | Email: info@flat101.es
Business

En caso de usar navegacion privada o de incégnito, ;qué consideras
que ocurre con las cookies? [Multirrespuesta]

Duran menos que las otra

Te hace invisible en internet
Te protege en la navegacién frente a
virus y malware

No guarda datos personales, como el
dispositivo y el lugar

No guarda tu historial en el navegador

r 1%
pero si tu paso por la web
No estoy seguro/a
Otra (por favor, especifica)
0,00% 25,00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,

por eso, el sumatorio total de los porcentajes es superior a 100. Respuesta correcta

Aclaracién tedrica:

Al entrar en una web en modo incdgnito se considera un usuario completamente nuevo, y se deberan
configurar las cookies de nuevo. En este modo, las cookies siguen siendo datos de caracter personal.
Asimismo, conviene aclarar que la geolocalizacién no es un dato que se almacene en las cookies.

En conclusién, el modo incégnito o sesién privada es una funcién de los navegadores que ayuda a mantener la

intimidad del usuario frente a otros individuos que usen el mismo equipo; por ejemplo, el site no quedara
guardado en el historial del navegador.
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Preguntas restantes

Resultados del examen.

04 Pregunta 8. ;Qué crees que las empresas
pueden hacer con las cookies que recogen
datos de tu navegacion?

De nuevo, los usuarios escogen varias opciones
incorrectas ademas de las correctas. EL
conocimiento general acierta, 56%, al
considerar que las empresas pueden activar las
notificaciones de las pdginas donde se navega.

Sin embargo, resulta alarmante que la segunda
opcidn escogida sea la opcidn incorrecta “Activar
la ubicacién exacta de donde estoy fisicamente”,
con un 35%. Todas las respuestas incorrectas
tienen altos porcentajes de seleccion.

Puntuacién promedio en la pregunta: 44%
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{Qué crees que las empresas pueden hacer con las cookies que
recogen datos de tu navegacién? [Multirrespuesta]

Dar permisos a la cdmara de
mi dispositivo

Acceder a los contactos de mi
dispositivo

Activar notificaciones de la
pagina donde navego

Activar la
ubicacién exacta de donde
estoy fisicamente

Rastrear los archivos internos
de mi dispositivo

Ser identificado
andnimamente

0,00% 25,00% 50,00% 75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcion de las disponibles,

por eso, el sumatorio total de los porcentajes es superior a 100. Respuesta correcta

Aclaracién tedrica:

La activacién de ciertos permisos como el acceso a periféricos y el acceso a informacién del dispositivo (como
los contactos, o geolocalizacién, u otros) no son aspectos de privacidad que se gestionen mediante las cookies.
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Preguntas restantes

Resultados del examen.

Pregunta 9. De todas estas opciones,
05 iqué crees que puede registrar una
cookie?

Los usuarios, en general, son conscientes de los
datos que puede registrar una cookie.

Tan solo 18,2% de los encuestados responde de
forma incorrecta, creyendo el 9,6% que puede
almacenar contrasenas y el 8,6% guardar
tarjetas de crédito o métodos de pago.

*Las preguntas multirrespuesta permiten seleccionar mads
de una opcidn de las disponibles, por eso, el sumatorio total
de los porcentajes es superior a 100.

Respuesta correcta

Puntuacién promedio en la pregunta: 40%

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

De todas estas opciones, ;qué crees que puede registrar una cookie? [Multirrespuesta]

Todas mis acciones cuando navego en una pagina web 582%

El tiempo que permanezco en 433 %
una pagina web T

El dispositivo (mévil, ordenador, tablet) con el que

351%
navego

La ubicacién desde donde navego 389%

Mi tarjeta de crédito u otros modos de pago a5

Guardar mis contrasefias

Todo lo que voy guardando en la pégina para que se
mantenga igual si luego vuelvo a visitarla, como dejar 58.2%

grabados los productos en el carrito de compra |
Datos para mejorar la experiencia de mi navegacién en la 307%
pagina que estoy visitando ik

Mis preferencias para que se muestren luego en otras |
paginas que visite, como anuncios de unas zapatillas que 355 %
viste anteriormente en otro comercio

Otra (por favor, especifica)

0.00% 25,00% 50,00% 76,00%
Aclaracién teérica:

Teniendo en cuenta lo dicho hasta ahora, cuando consentimos el seguimiento estamos permitiendo:
- El seguimiento de las acciones por la web.
- El tiempo que se permanece en el site, incluso pagina a pdgina.
- Datos bdasicos como el tipo de dispositivo y sistema operativo del equipo.
- Informacién compleja y personalizada, como los productos del carrito.
- Preferencias de cookies de publicidad para ver productos en otras webs.

Sin embargo, que puedan llegar a hacerlo no significa que todas las empresas gestionen con tanta
profundidad este rastreo. El guardado de contrasefias y métodos de pago son realmente funciones que
pone a disposicién el navegador pero, de hecho, no estdn relacionadas con las cookies.
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05/ Recomendaciones y
proximos pasos

1. ;Cual es el camino a recorrer por parte de las empresas?
2. Flat 101 como ejemplo de mejora continua
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;Cual es el camino a recorrer
por parte de las empresas?

Al término de este estudio, partiendo de la
premisa aportada por la investigacion sobre el
gran desconocimiento de la poblacién sobre
privacidad y Cookie Consent, y conociendo la
tendencia general de aceptacion del
seguimiento, incluso cuando se facilita el
rechazo, ;cudl es el camino a recorrer por
parte de las empresas?

En primera instancia, este documento aporta
informacion sobre una métrica hasta ahora
desconocida para el publico, el ratio de Cookie
Consent en Espafia por sectores. Flat 101
publica este estudio con los mismos objetivos
que el Estudio Anual de Conversidn, con afan
de divulgacién y compromiso con los negocios
digitales y los usuarios de Internet. Con este
nuevo dato, se arroja luz sobre la salud de
una web en términos de privacidad.

Para mds informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Una vez conocemos en qué punto del espectro

se encuentra un site, el estudio concluye con la
siguiente idea: Todo indica que el deseo de los
usuarios pasa por disponer de la informacién,
las opciones y el poder de decisién.

Asimismo, para mantener el ratio de
aceptacion en niveles similares, y asi continuar
ofreciendo experiencias web satisfactorias a
los usuarios y optimizando las ineficiencias, la
estrategia que surge de esta disertacion se
puede abordar por cuatro pasos:

Educar a los usuarios en términos de
privacidad.

Revisar la implementacién actual para
subsanar los puntos de dolor.

Trabajar en la mejora de esos aspectos
de la web.

Desarrollar una estrategia de medicién
acorde con los objetivos de negocio.

_ <Privacidad en la red: ;sabemos lo que aceptamos y sus consecuencias?>

>

)

~
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;Cual es el camino a recorrer

por parte de las empresas?

Educar a los usuarios en
privacidad y uso de internet.

Darles el conocimiento que
necesitan para que se sientan
seguros al depositar su
confianza.

Por ejemplo, a través de este
mismo documento que se
encontrara disponible en el
Innovation Hub de la web de
Flat 101 para cualquier
interesado.

FLAT 101 2z

Para mds informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Revisar la implementacién
actual para subsanar los
puntos de dolor que puedan
contener los avisos de cookies
o paneles de configuracién
actuales.

Ofreciendo la informacién en
mensajes transparentes,
sencillos y concisos; y las
opciones que otorguen libertad
de eleccidn a los usuarios.

Trabajar en la mejora de esos
aspectos de la web
circundantes al modal que
pueden interferir en la
aceptacion.

Trabajar en la imagen que
transmitimos a los usuarios,
incluyendo los indicadores de
seguridad a primera vista,
cuidando la presentacion y
diseno visual de nuestros
elementos digitales, prestando
también atencién al
posicionamiento SEO, etc.

Desarrollar una estrategia de
medicién acorde con los
objetivos de negocio incluso en
lo que a la aceptacién de
cookies se refiere.

La consecuencia directa de la
mejora del ratio de Cookie
Consent es la disponibilidad de
mas datos, por lo tanto, este
deberia ser un primer paso para
la optimizacién de nuestra web.
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https://www.flat101.es/innovation-hub/

Primeras acciones para

conseguir optimizar el
estado actual

PROCESO ITERATIVO

Revisar la implementacién actual
para subsanar los puntos de
dolor que puedan contener los
avisos de cookies o paneles de
configuracién actuales
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El estudio ha evidenciado como, ademas del
desconocimiento que rodea al ambito de
consentimiento de cookies, también existen una
serie de ineficiencias en la usabilidad que agravan la
situacion. Este es el punto con un radio de actuacién
abordable para los diferentes negocios digitales y
por el que ya se puede comenzar a trabajar.

Recordamos cdmo una de las conclusiones de este
estudio refleja aquellas que afectan con mayor
magnitud, aunque existe una ampliacién de esta
informacion en los anexos.

A continuacion, desde Flat 101 queremos no solo
mostrar cuales son esas ineficiencias, sino
proponer y compartir un modelo y disefio de
aceptacion de cookies dptimo. Trabajamos desde
una perspectiva holistica cuidando la imagen que
transmitimos a los usuarios, la presentacion y disefo
visual de todos los elementos, sin olvidar la
necesidad de ofrecer a los usuarios una experiencia
Optima en nuestro entorno gracias a la medicion y
personalizacion.
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Un nuevo diseno para la
web de flatl101.es

Nuestro propio ejemplo

La coherencia y la mejora continua son
valores que nos caracteriza a Flat 101. A
raiz de las conclusiones de esta
investigacion, se detecta la necesidad de
aplicar en practica aquello que hemos
aprendido.

Dada la naturaleza de nuestro sitio web,
como portal de contacto y presentacion
de servicios, el equipo de Flat 101
redisena los elementos de
personalizacion de Cookie Consent de su
pagina web:

Nuevo banner de cookies.

Nuevo modal de configuracion.

Entray
compruébalo
flatlOl.es

En la web de Flat 101 usamos cookies

Qi e W cockin?
ecpeniios Srumgrrantins e 26558 (L 135 S5 el Lok Wi ernian o iy

e

q —”"‘\‘ o~
1 AR~ TRE

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

Veersion actualizada

Estudio Anvol de
2022
formecias y

Versién anterior
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http://www.flat101.es

FLAT 10 ELAT 10|

En la web de Flat 101 usamos cookies Esta pagina webuse:caokles

{Qué es una cookie?

Las cookies son pequerios
fragmentos de texto que los sitios
web que visitas envian al
navegador con el objetivo de
recordar informacion sobre tu

:Qué es una cookie?
Las cookies son pequefios fragmentos de texto que los sitios web que visitas envian al navegador
con el objetivo de recordar informacion sobre tu visita.

¢Para qué las utilizamos?
En Flat 101 utilizamos las cookies con fines analiticos para tratar de mejorar tu experiencia en
nuestra pagina web.

:Qué puedes hacer? visita,
¢ Puedes aceptar las cookies para que tu experiencia en la web sea 6ptima ¢Para qué las utilizamos?
« También puedes configurar las cookies y seleccionar solo aquellas que quieras permitir en tu En Flat 101 utilizamos las cookies
navegador. Si no seleccionas ninguna utilizaremos las que sean indispensables para la con fines analiticos para tratar de
navegacion

mejorar tu experiencia en nuestra

agina web.
Saber mas acerca de las cookies pagina

.Qué puedes hacer?

Configurar Aceptar todas

Aceptar todas

Configurar

Nuevo banner de cookies
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Ineficiencias detectadas en el
banner de aviso de cookies

El disefo visual de los banners de cookies,
lleva a los usuarios a la aceptacion de las
mismas; por ejemplo al destacar este CTA
de ‘Aceptar’ respecto a otros.

El modelo de aceptacién de cookies éptimo
resuelve los siguientes findings de usabilidad
relativos al banner de cookies, los cuales han sido
detectados durante las sesiones de user testing.
Los copies de los CTAs del banner no
siguen recomendaciones de UX Writing,
generalizan la accidn que se esta
realizando, terminando por confundir.

Los banners con textos muy técnicos y
escuetos hacen que los usuarios sean mas

04 reacios a la aceptacién de las cookies, ya
J l que les transmiten menor seguridad.

05 — 7 |EntawebdeFlat101 Los banners con ubicacién inferior o lateral
usamos cookies resultan mas dificiles de visualizar y llegan
incluso a quedar invisibilizados.
03
En la web de Flat 101 usamos cookies . .
e . L Los banners que incluyen las diferentes
gt f opciones de configuraciéon mediante
QIR ——————— | oo Aceer o CON hipervinculos resultan poco accesibles, ya
; que los usuarios no leen los textos y por
Saber més acerca de las cookies tanto tampoco estos hipervinculos.
Rechazar todas Aceptar © Acaptar cookies O
SO L 01 Acspta cookies

- ~
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Optimizacion del banner

. .
avisoO de COOkleS (Todas las ineficiencias lo
01 son en realidad?
Modelo de aceptacién de cookies
Lo
optimo propuesto por parte de Flat H_/\T [U] Las necesidades del usuario han de
101 para solucionar las equilibrarse con los objetivos v los
ineficiencias detectadas: requerimientos gue rodean un
En la web de Flat 101 usamos cookies proceso.
£Qué es una cookie? En este caso, la priorizacién de los
) i . Las cookies son pequefos fragmentos de texto que los sitios web que visitas envian al navegador CTA dest. L i6n d
Textos explicativos sencillos y con tono cercano con el objetivo de recordar informacién sobre tu visita. L1As para destacar la accion de
que generan confianza, favoreciendo a la 03 4Para qué las utilizamos? aceptacion se considerard positiva de
aceptacic’)n. En Flat 101 utilizamos las cookies con fines analiticos para tratar de mejorar tu experiencia en acuerdo con la Ley de Hicks. que
nuestra pagina web. conviene la necesidad de jerarquizar
. ) Lo . {Qué puedes hacer? entre opciones para rebaijar la
Opaones de conﬁguraaqn |ncLu|an el? CTAS' 05 « Puedes aceptar las cookies para que tu experiencia en la web sea éptima comgle'idad Yy por ende, el tieon
evitando hlpervmculos. e También puedes cgnfigurar las cookies y seleccionar solo aquellas que quieras permitir en tu que requiere la eleccién.
navegador. Si no sgleccionas ninguna utilizaremos las que sean indispensables para la
navegacion
Copies explicitos de la accién que se realiza, Saber mds acerca de las cookies
siguiendo recomendaciones de UX Writing. 02 Ubicacidn central y tamafio
e 04  adecuado garantizando la
ceptar todas L e
visibilidad tanto en
desktop como en mobile.
Segtin en el sector al que pertenezca nuestro negocio se deberdn adaptar AT\ Los usuarios se muestran reacios a la aceptacién debido a la falsa creencia

las caracteristicas de banner para lograr el efecto tranquilizador deseado. el _____ o depensar que los precios aumentan.

Conviene indicar que la aceptacién o rechazo de las cookies no afectara a los

Encontramos algunos ejemplos aplicables a los sectores evaluados. v
precios de los productos.
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FLAT 101
FLAT 101

< Volver

< Volver

Selecciona los tipos de cookie que permites instalar en tu

navegador Selecciona los tipos de cookie que

permites instalar en tu navegador
Cookies necesarias o técnicas (Siempre activas)

Usamos las minimas cookies que te permiten navegar en esta web y disponer de sus funciones y

servicios. Estas cookies las utilizamas internamente y no las compartimos con otras empresas Cookies necesarias o técnicas

Mds informacién (Siempre activas)

Cookies opcionales Usamos las minimas cookies que te
[] seteccionar todas permiten navegar en esta web y

disponer de sus funciones y servicios.
Cookies de estadistica, andlisis o medicién Estas cookies las utilizamos

En Flat 101 recogemos datos andnimos sobre la navegacién y el comportamiento de los usuarios internamente Y no las Compal'timOS
con el fin de mejorar el consumo de la informacion v aplicar las mejoras al site. Mas informacion con otras empresas. Mas informacién

D Cookies de marketing o informacién comportamental

3 ) ) ) ) Cookies opcionales
Usamos cookies de marketing para informar a las plataformas de anunciantes seleccionadas sobre

tu paso por la web con el objetive de mostrarte anuncios de tu interés. Mas informacion

D Seleccionar todas

Aceptar configuracion

Aceptar configuracién
Nuevo modal de configuracidn
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Ineficiencias detectadas en el
modal de configuracion

El modelo de aceptacién de cookies éptimo
resuelve los siguientes findings de usabilidad
relativos al banner de cookies, los cuales han sido
detectados durante las sesiones de user testing.

Cookies necesarias o técnicas OJ_
Mds informacién Cookies necesarias o técnica
Cookies de preferenci lizacié ®) ? i i
preferencias o personalizacion Cookies de preferencias 0O
o personalizacién o
Mds informacién Mas informacion
Cookies de estadistica, (l
Cookies de disti alisis o dici O analisis o medicion ~
02 Més informacion
Més informacién v
Cookies de marketing o
. . » publicidad ° C )
Cookies de marketing o publicidad | o O comportamental
Mas informacidn
Mds informacién ©
Acepta cookies
Rechazar todas Aceptar Aceptar cookigs
_— personalizadas

FLAT 101 8si

Para mas informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Los banners de configuracion que
muestran las opciones con los selectores
aceptados por defecto generan
desconfianza en los usuarios. No permiten
la aceptacion de manera activa por su
parte, lo que supone infringir la Ley
Orgénica de Proteccion de Datos.

Los elementos de seleccidn, como los
switchers, provocan sensacion de
inseguridad a la hora de configurar las
cookies, por no esclarecer en qué estado
se encuentran en cada momento.

Los banners de configuracidon que
presentan las cookies obligatorias con un
selector activado inhabilitado causan gran
confusion en los usuarios. No comprenden
la obligatoriedad de unas cookies técnicas
necesarias para sus navegacionesy, al
combinarlo con la opcidn ‘Rechazar todas’,
se crea una contradiccion que se percibe
con desconfianza.

o~
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Optimizacion del modal de
configuracion

Modelo de aceptacién de cookies
Sptimo propuesto por parte de Flat
101 para solucionar las
ineficiencias detectadas:

Eliminar el selector de las cookies técnicas,
sustituyéndolo por un texto aclaratorio que
indique su necesidad de permanecer activas.

Selectores de tipo checkbox en el que se
diferencian sin dar lugar a equivocacién el
estado exacto del selector
(activado/desactivado).

La seleccién de cookies se muestra desactivada
por defecto, permitiendo asi un consentimiento
activo por parte del usuario.

Sustituir ademas el CTA de ‘Rechazar todas’ por
otros con copies mas veraces que no den lugar a
contradicciones: ‘Aceptar configuracion’.

FLAT 101 85

03

02

01

03

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

FLAT 101

< Volver

Selecciona los tipos de cookie que permites instalar en tu

— navegador

Cookies necesarias o técnicas (Siempre activas)

Usamos las minimas cookies que te permiten navegar en esta web y disponer de sus funciones y
servicios. Estas caokies las utilizamas internamente y no las compartimos con otras empresas.
Mads informacion

Cookies opcionales
Seleccionar todas

Cookies de estadistica, analisis o medicién

En Flat 101 recogemos datos andnimos sobre la navegacion y el
con el fin de mejorar el consumo de la informacién y aplicar lac

nportamiento de los usuarios
joras al site. Mas informacion

D Cookies de marketing o informacién comportamental

Usamos cookies de marketing para informar a las plataformas de anunciar

tu paso por la web con el objetivo de mostrarte anuncios de tu interés. Mas informacién

O
Aceptar configuracion

eccionadas sobre

0 .

RETAIL

Los usuarios se muestran reacios
a la aceptacion de las cookies de
publicidad personalizada,
dudando sobre el valor que les
aporta.

Debemos ser coherentes y
responsables con el uso de los
datos para el envio de publicidad
personalizada, para que asi no
acabe siendo un obstaculo en
sus navegaciones.

-

RETAIL

Comunicar al usuario que la
personalizacién en la navegacion
transmite desconfianza no
implica que vayan a ver menos
opciones de productos, ya que
este es un miedo real de los
usuarios.
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A continuacion,

favorecer la percepcion
de la privacidad

PROCESO ITERATIVO

Trabajar en la mejora de esos
aspectos de la web circundantes
al modal que pueden interferir en
la aceptacion.
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En la conceptualizacion, disefio y desarrollo de un
aviso de aceptacion de cookies, deberemos tener en
cuenta y balancear entre dos objetivos: la
privacidad y los datos.

Desde un punto de privacidad, debe ofrecer
informacidn clara y sin ambigliedad, de forma que
refuerce la confianza del usuario desde la primera
comunicacién que recibe al visitar nuestro negocio
digital.

Esta confianza se ha de transmitir incluso antes de
comenzar la exploracion en la pagina. Las
estrategias de posicionamiento en Google y la
buena praxis de técnicas SEO en la creacion de
URLS para los buscadores se convierten en
imprescindibles.

Una vez dentro, la percepcion que el usuario crea de
un site a primera vista es crucial. Una imagen
correctamente aplicada y que demuestre coherencia
formal entre la web y el banner de cookies es
fundamental.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas
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Por ultimo, testar los

cambios y tomar
decisiones

PROCESO ITERATIVO

Desarrollar una estrategia de
medicidn acorde con los objetivos
de negocio incluso en lo que a la
aceptacion de cookies se refiere.
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Desde el punto de vista de los datos, no debemos
comprometer la ingesta de informacidn en las
diferentes plataformas.

Bajo estas premisas, podremos testar de forma
simultdnea cudl es la mejor solucidn que beneficia
los puntos mencionados y para ello recomendamos
las siguientes actuaciones.

Testar las soluciones bajo una variante
destinada a un porcentaje del trafico
que visita nuestro site.

Esta variante debera ejecutarse a la vez que la
original para evitar que se vean impactadas
decisiones de estacionalidad que afecten a nuestro
negocio.

Si nuestra plataforma de cookies no permite el
lanzamiento de una variante, la alternativa consiste
en comparar el visual y tomar como referencia los
ratios de aceptacidn para elegir una opcion
ganadora, en el dmbito cuantitativo, y recurrir a
investigacion con usuarios para contextualizar
correctamente los datos obtenidos.

De cualquier forma, el futuro apunta a
un cambio de paradigma:

Las plataformas de
medicion y publicidad
ya se estan preparando
para el escenario
cookieless.

Mediante la implementacién y
configuraciéon de los modos de
consentimiento en sitios web, seremos
capaces de recoger sefiales anénimas
de usuarios que no han aceptado
cookies en Google Analytics 4, Google
Ads y Floodlight.

Estos datos son funcionales y
agregados, por lo que no comprometen
la privacidad del usuario.

o~
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FLAT 101 85

Acompainamiento en el proceso

de mejora v optimizacion

En este punto, Flat 101 pone a la disposicion
de los interesados a nuestro equipo de
expertos con mas de 15 afios de experiencia
y su know-how en las multiples disciplinas
que se han destacado como relevantes en
esta tematica.

Para ello empleamos una metodologia propia
y contrastada con éxito en mas de 600
proyectos, que se basa en prestar el servicio
end-to-end sobre todas las areas del ambito
digital: estrategia digital; diseno conceptual,
visualizacion y UX; tecnologia y desarrollo;
captacion de trafico, analitica digital y
neuromarketing.

Para mas informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Ese es el hilo conductor de
nuestro trabajo:

La constante busqueda
de lamejoray el
incremento de
transacciones y
rentabilidad

Como premio a nuestra labor y metodologia,

nos han otorgado en 3 ocasiones el eAwards

a la mejor empresa en transaccién digital y
EAWARDS  comercio electrénico.

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas

Con oficinas en Madrid,
Barcelona y Zaragoza,
actualmente el equipo de
Flat 101 cuenta con un
equipo de mas de 200

profesionales prestando
sus servicios tanto a

grandes empresas que
confian en nosotros a nivel
global como empresas y

startups de creacién
reciente con una fuerte

apuesta por el canal
digital, con el objetivo de
ayudarles a mejorar su
nivel de transaccién digital
y a obtener una mayor
rentabilidad en sus

negocios digitales.

~
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06/ Anexos

1.

2.

Metodologia extendida
a. Técnicas utilizadas
Analitica de datos

a. Didomi

b. CMPs
Encuesta de amplio rango muestral

a. Encuesta de habitos y opiniones
Testing con usuarios

a. Evaluacion disefio

b. Findings interaccion y diseno

C. Aprendizajes y comportamientos

)
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_ <Estudio cookie consent>

6.1 Metodologia extendida

1. Técnicas utilizadas



#

Técnicas utilizadas

Analitica de datos:

Para obtener una aproximacién del ratio de
Cookie Consent se recopilan y analizan
datos de diferentes sites de internet,
ahondando en diferencias cuantitativas
entre sectores, tipos de modal de cookies
e, incluso, dispositivos.

FLAT 101 8%

Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

Encuestas a la poblacion:

Con el objetivo de determinar el
conocimiento de los usuarios sobre las
cookies, se realiza un examen tedrico a
usuarios utilizando un cuestionario.

Ademas, se complementa con preguntas
dirigidas hacia el entendimiento de
habitos y rutinas, que permite obtener
informacion cuantitativa y declarativa.

Testing con usuarios
y entrevistas:

Para profundizar y contrastar con
informacion cualitativa y centrada en los
comportamientos de los usuarios, se
plantean estas sesiones. Se realiza: un test
de usabilidad sobre los modales, que
recoge informacion de ineficiencias de
usabilidad; un cuestionario de evaluacién,
sobre la presentacidn visual de los
modales; y una entrevista en profundidad,
para detallar la percepcidn y opinién de los
participantes.
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Técnicas utilizadas

Morketing *

| Aneytics

Metodologia del estudio. A
Analitica.

El ratio de aceptacién y otros datos cuantitativos surgen de la
investigacidn de dos fuentes fiables:

. Se ha contado con Didomi como proveedor de datos
relativos al ratio de aceptacion de cookies por
tipologia y por sector. Cabe destacar el esfuerzo con
el que Didomi ha llevado a cabo su Baréometro para
visibilizar el uso y entendimiento de las cookies. Este
bardmetro es el resultado de analizar la aceptacién de
las cookies en webs de 16 agrupaciones de sectores,
con 5 formatos de banner diferentes sobre el que
después hemos trabajado para obtener nuestras
propias afirmaciones.

° Por otro lado, la experiencia de Flat 101 en la
implementacién de distintas plataformas de gestién
de consentimiento de cookies (CMPs) nos permite
corroborar con datos cuales estdn siendo los ratios de
aceptacidn en los avisos de cookies. Estos datos estan
basados en los comportamientos de mas de 150.000
usuarios.
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https://privacy-barometer.didomi.io/es

Técnicas utilizadas

Configuracion de la
Encuesta a la poblacién

Se realiza la difusion de la encuesta a una muestra
representativa de la poblacidn espafiola, obteniendo
una muestra general de 501 encuestados.

Esta encuesta posee tres grandes bloques principales:

Datos sociodemograficos.

Examen sobre conocimientos de las
cookies.

Cuestionario de habitos y relacién con las
cookies.

En mayor detalle, en el cuestionario se han incluido
preguntas dirigidas a entender:

Entendimiento de la privacidad y relacion con
las cookies.

Situaciones de uso de las cookies.

Planteamiento ideal sobre el funcionamiento
y presentacion de opciones de las cookies
para los usuarios.

17,4%

18-26
afos

F |_ /\'l' | U | Digital Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
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_ <Estudio cookie consent>

LA Residentes en Espana
501 LA Edades desde 18 afios a mds de 65 afios
usuarios @ Equilibrada en género

28,8% 28,6%
25,2% Masculino
. 51,2%
Femenino
48,7%
27-39 40-51 Mds de
afios anos 52 afios
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Técnicas utilizadas

Configuracion de la

Encuesta a la poblacion
1. Rango de edad

Datos sociodemograficos

2. Género
* Se considera publico especializado aquel gue tiene estudios
o desarrolla su empleo en sectores tecnoldgicos o marketing 3. ;(Cudl es tu nivel de estudios?

por lo que podemos presuponer un mayor contacto con la
informacién de cookies.

4. ;Cudl es tu situacién actual?

5. ¢En qué sector trabajas?

- ~~
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Técnicas utilizadas

1. Pero antes de todo, ;sabrias decirnos qué es una cookie para ti?

Configuracion de la

a. Pequenos fragmentos de texto que se te envian al navegador del dispositivo
Encuesta a la poblacion

Examen sobre conocimientos
2. Pero, ;c6mo crees que son los datos que registran las cookies?

a. De cardacter personal

3.Y, ;(dbénde piensas que se pueden almacenar?

b. En el navegador (chrome, safari, firefox)

4 ;Cuando crees que se activan las cookies?

b. En cuanto accedo a una pagina web

d. En una pdgina web aunque no dé permisos

Nota: se muestra en negrita la respuesta correcta

- ~~
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Técnicas utilizadas

5. ;Sabrias decir quién gestiona el uso de las cookies?

Configuracién de la a. La empresa encargada de la web
Encuesta a la poblacién b. Empresas de terceros

Examen sobre conocimientos

6. Y en relacion a la gestion que puedas hacer tu mismo/a de las cookies,
;cuando crees que puedes hacerlo?
d. En cualquier momento

7. En caso de usar navegacion privada o de incégnito, ;qué consideras que
ocurre con las cookies?

e. No guarda tu historial en el navegador pero si tu paso por la web

Nota: se muestra en negrita la respuesta correcta
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Técnicas utilizadas

8. ;Qué crees que las empresas pueden hacer con las cookies que recogen datos

. > de tu navegacion?
Configuracion de la

Encuesta a la poblacion

C. Activar notificaciones de la pagina donde navego
Examen sobre conocimientos

f. Ser identificado anénimamente

9.Y de todas estas opciones, ;qué crees que puede registrar una cookie?:

Todas mis acciones cuando navego en una pagina web

El tiempo que permanezco en una pagina web

El dispositivo (mévil, ordenador, tablet) con el que navego
La ubicacién desde donde navego

Qo To

e. Todo lo que voy guardando en la pagina para que se mantenga igual si luego
vuelvo a visitarla, como dejar grabados los productos en el carrito de compra.

f. Datos para mejorar la experiencia de mi navegacion en la pagina que estoy
visitando.

g. Mis preferencias para que se muestren luego en otras paginas que visite, como
anuncios de unas zapatillas que viste anteriormente en otro comercio.

Nota: se muestra en negrita la respuesta correcta
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Técnicas utilizadas

10. ;Qué finalidad crees que pueden tener las cookies para una empresa?

Configuracion de la

E L blacié a. Guardar datos para que mi visita a la pagina sea mas fluida
ncuesta a la poblacion b. Recopilar datos de lo que hago en la web para que la empresa pueda
identificar posibles errores
[ Ceder mis datos a terceros que ayuden a personalizar la publicidad en
Examen sobre conocimientos otras paginas que vaya a visitar
d. Que la empresa pueda conocer aspectos personales sobre mi (desde

dénde estoy viendo la pagina web, mostrarme productos que tenga
contratados, etc.)

11. ;Cudnto tiempo crees que permanece la informacién de una cookie?

b. El tiempo que yo decida hasta borrarlas de mi historial
C. El tiempo que la empresa decida
d. Hasta que ocurra un cataclismo digital

Nota: se muestra en negrita la respuesta correcta

104
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Técnicas utilizadas

. ., 12. ;Cudles son en tu opinidén las ventajas de aceptar las cookies?
Configuracion de la

Encuesta a la poblacion
13.Y en general, ;qué te sugiere la aceptacién de cookies?

Cuestionario. Entendimiento
de la privacidad

14. ;Qué es lo que sueles hacer cuando aparece el cuadro de aceptacidn/rechazo de cookies?

15. De las siguiente tipologia de paginas, selecciona en cudles tiendes a configurar o
rechazar las cookies:

16. ;Por qué?
Cuestionario. Situaciones de

uso 17. A grandes rasgos, ;como consideras que esta disefado el cuadro de configuracién de
cookies de las webs en las que normalmente navegas?

18. En un caso ideal, ;como te gustaria que apareciese el cuadro de configuracién de cookies?
19. Y, ;cdmo preferirias ver las opciones que se presentan en el cuadro de cookies?

20. ;Por qué?

105
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_ <Estudio cookie consent>

Técnicas utilizadas

Configuracion de Testing con
usuarios y entrevistas

Se realizan sesiones en remoto contando con la
participacién de 18 usuarios.

La sesion se divide en varios bloques para obtener la
mayor cantidad de informacidn posible:

User testing comparativo: Navegacién libre
seguida de navegacion guiada

Evaluacion del producto

Entrevista final

Durante las pruebas se utiliza la técnica Think Aloud, en la
que el usuario comenta de viva voz sus expectativas,
racionales, frustraciones y deseos al mismo tiempo que
interactda con los productos.

-
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Técnicas utilizadas

Configuracion de Testing
con usuarios y entrevistas V’ Banca

User Testing comparativo.

Muestra y productos E Evo

BANCA INTELIGENTE

Los test se realizan en sitios web pertenecientes a sectores

de banca, viajes y retail con las tipologias de modal de Aceptar
cookies especificadas anteriormente.
Retail Viajes
' ANGO
Fluchos MAN J
Aceptar Aceptar o Configurar Aceptar o Rechazar Aceptar

Para mds informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es

FLAT 101 85

Las paginas a
testar que se
corresponden con
dichas tipologias
son:

BBVA

Aceptar o Configurar

@ediolanfﬁ?‘i

Aceptar o Rechazar

KIALY A K

Aceptar o Rechazar

»=f’ Rastreator

Aceptar o Configurar

Reproduccién de estos datos permitida slo si se cita la fuente con enlace a www.flat101.es No esté permitido el uso de estos datos con fines comerciales o para obras derivadas



Técnicas utilizadas

Configuracion de Testing
con usuarios y entrevistas

User Testing comparativo.
Muestra y productos

Durante este estudio se han analizado las paginas usando
el navegador Google Chrome en su versidn desktop y
mobile en las siguientes urls:

Banca

Retail

) Viajes

FLAT 101 85

https://www.bancomediolanum.es/es-ES

https://www.evobanco.com/

https:/www.bbva.es/

https://www.uniglo.com/es/es/home
https:/www.fluchos.esfes/
https://shop.mango.com/es

https://www.kayak.es/
https://www.rumbo.es/
https://www.rastreator.com/viajes.aspx

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

BANCA

VIAJES

RETAIL

Algunas de estas marcas han actualizado sus banners en el tiempo transcurrido desde

Mediolanum
Evobanco
BBVA
Kayak
Rumbo
Rastreator
Uniglo
Fluchos

Mango

Fecha de realizacién de las pruebas

08-08-2022 11-08-2022

08-08-2022 18-08-2022

09-08-2022 18-08-2022

08-08-2022 17-08-2022

08-08-2022 18-08-2022

12-08-2022 18-08-2022

08-08-2022 23-08-2022

08-08-2022 18-08-2022

09-08-2022 23-08-2022

la realizacidn de las pruebas hasta la publicacidn de este informe.
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https://www.bancomediolanum.es/es-ES
https://www.evobanco.com/
https://www.bbva.es/
https://www.uniqlo.com/es/es/home
https://www.fluchos.es/es/
https://shop.mango.com/es
https://www.kayak.es/
https://www.rumbo.es/
https://www.rastreator.com/viajes.aspx

Técnicas utilizadas

18

Configuracion de Testing TEEhE
con usuarios y entrevistas testados

User Testing comparativo.

(o)
Muestra y productos 100%

Se utiliza una muestra de 18 usuarios, para los
que se establece una configuracién de sesién: un
dispositivo mobile o desktop, un sector de los
estudiados y dos paginas web a comparar. Por lo
que finalmente:

75%

Cada sector es evaluado por 6 usuarios. 50%
Cada tipologia de banner de cookies es
validada por 12 usuarios.

25%
La distribucidn por dispositivo esta
equilibrada en tipologia (6 usuarios por
dispositivo) y en sector (9 usuarios por
dispositivo). 0% L >
0 3 6 9 12 15 18

Por sector Por modal Total

PROBLEMAS DE USABILIDAD DETECTADOS

Con la muestra empleada, encontramos mas del
85% de problemas de usabilidad y obtenemos asi

conclusiones validas para el entorno evaluado.
USUARIOS TESTADOS
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Técnicas utilizadas

Configuracion de Testing
con usuarios y entrevistas

User Testing comparativo.
Definicién de tareas

DESARROLLO DE LA SESION
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Business

Navegacion libre: se plantea un escenario
neutral ficticio en cada site para que se
interactde con los modales de forma natural,
sin poner foco o interés sobre el mismo.

BANCA

VIAJES

RETAIL

Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas

Ejemplo Banca. Navegacidn libre

Has tomado la decisién de comprar
una vivienda, pero las condiciones que
te ofrecen en tu banco actual no te
satisfacen. Por ello, decides hacer una
busqueda en internet para explorar
nuevas companias de banca con las
que contratar una hipoteca.

En primer lugar, accede a la web de
BBVA y encuentra una opcién de
hipoteca que pueda adaptarse a tus
necesidades.

110
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Técnicas utilizadas

Configuracion de Testing
con usuarios y entrevistas

User Testing comparativo.
Definicién de tareas

DESARROLLO DE LA SESION
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Navegacion guiada: se plantea el
escenario especifico sobre la gestion de
cookies para ambos sites. Ahora si se
pone foco en el banner.

Ejemplo Retail. Navegacién guiada

Ahora te voy a pedir que vuelvas a
acceder a Fluchos y pongas tu atencién
en el banner de aceptacion de cookies.

BANCA ¢Cémo has interactuado con

este elemento la primera vez
que has entrado a la pdgina?

¢Por qué lo has hecho?
VIAJES

¢Cémo sueles interactuar
habitualmente?

RETAIL

o~
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Técnicas utilizadas

Configuracion de Testing Encuesta de evaluacién
con usuarios y entrevistas

;Cémo de adecuado crees que es el

tamano de este banner?
User Testing comparativo.

Definicién de tareas

;Cémo de adecuada crees que es la

ubicacidn en la pagina?

DESARROLLO DE LA SESION ;Cémo de atractivo o estético

visualmente te parece este banner?

;Cémo de claro crees que es el
mensaje o contenido de este

Evaluacion del producto: el usuario
banner?

evaluara ambos sites en diferentes

atributos. ,
;/Cdémo de adecuadas crees que son

las diferentes opciones de
interaccion?

E e
scalad ;Cémo de cdmodo/a te has sentido

Likert interactuando con el banner?

dellal? . .
¢;Cémo de seguro/a te sientes tras

haber interactuando con el banner?

1- Negativo 7- Positivo

- o~
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Técnicas utilizadas

Configuracion de Testing
con usuarios y entrevistas

User Testing comparativo.
Definicién de tareas

DESARROLLO DE LA SESION
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Preguntas de la entrevista

¢ Qué diferencias existen entre
las opciones que ofrece el primer
banner del segundo?

¢Qué otras diferencias
encuentras?

¢Cudl prefieres encontrarte en
tus navegaciones? ;Por qué?

Entrevista final: comparativa final de los
productos a través de un guién
semiestructurado.

Comparativa
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0.2 Analitica de datos

1. Didomi
2. CMPs
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#

Didomi

Ratio aceptacion

Analitica AT

Se comienza el estudio con el analisis
cuantitativo de los datos de
aceptacién de cookies segun el sector
econémico.

El modelo visual que mas ratio de
aceptacidn recoge es aquel que
permite aceptar las cookies y que
ademas permite configurar cudles son
las que no van a ser aceptadas con un
96% de ratio de aceptacién.

Aceptar o rechazar

Tipo de banner Aceptar o Configurar Aceptar

. Ratio de aceptaci ® 96% 78% 73%
Mientras que el modelo que menor
ratio de aceptacidn tiene, es aquel que Media de ratio de aceptacién 81%
permite aceptar y rechazar al mismo
. o .
nlvel, con un 73% de ratio de @ % Conversién alto % Conversién moderadamente alto % Conversién moderadamente bajo @% Conversién bajo

aceptacion.

Los sectores que mayor ratio de
aceptacién recogen son Travel (90),
Banca (85) y Gran Consumo (82).

FLAT 101 8%
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Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada
en base a un perfil elaborado a partir de tus habitos
de navegacion (por ejemplo pdginas visitadas). Clica
aqui para mas informacidn.

Configurar Aceptar

Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada
en base a un perfil elaborado a partir de tus habitos
de navegacidén (por ejemplo pdginas visitadas). Clica
agui para mds informacion.

Aceptar

Aviso de cookies

Utilizamos cookies propias y de terceros para fines
analiticos y para mostrarte publicidad personalizada
en base a un perfil elaborado a partir de tus habitos
de navegacion (por ejemplo pdginas visitadas). Clica
aqui para mas informacion.

Rechazar Aceptar
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Datos de analitica

100%

medla II IIII

Ratios de aceptacion de
cada tipologia de banner
por sector.

Datos cedidos por Didomi

Ratio de aceptacion medio:

Aceptar o Configurar  ® 98% ® 96% ® 92% ® 97% ® 90% ® 96% ® 98% ® 96% ® 98% ® 96%
Aceptar 84% 79% 70% 73% 79% 75% 83% 74% 87% 76%
8 1 O/O Aceptar o Rechazar 73% 80% 69% 68% 87% 70% 71% 72% 85% 71%
PIDEDEIDES 80% 85% 77% 77% 82% 80% 82% 81% 20% 79%
aceptacion
@ % Conversidn alto % Conversién moderadamente alto % Conversién moderadamente bajo @ % Conversién bajo
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CMPs
Volumen de la . ., Volumen de la Los datos cuantitativos teniendo en cuenta el
Ratio de aceptacion . . . .
Analitica muestra total muestra relativa comportamiento a nivel de usuario,

demuestran que los ratios de aceptacion en

TOTALES 95,4%
estos entornos son:
Mobile 62,3% 94,2%
p— 4139 93 59 6429 ° Desktop (92% ratio de
ndrot =R R en aceptacion | 38% volumen de la
i0S 21% 94,7% 35,7% muestra)
Desktop 37,7 % 92,00 % > Desktop Windows (92% ratio de
; aceptacion | 9% volumen de la
Wind 28,5% 92,3% 80,2%
Inaows ? ? 0 muestra total | 67% volumen de la
Mac 8,1% 90,5% 17.9% muestra relativa)
X11 0.8% 91.7% 1,9% Desktop Mac (91% ratio de
Smart TV 0,01% 100% aceptacion | 6% volumen de la

muestra total | 33% volumen de la
muestra relativa)

rLarioes | Yolmen de s e el
Mobile (94% ratio de aceptacion |

Mobile 31.7% 83,6% 62% volumen de la muestra)
Android 16.0% 81.1% 50.6% -  Mobile Android (93% ratio de
i0S 15,7% 86,2% 49,4% aceptacion | 9% volumen de la
muestra total | 67% volumen de la
Desktop 68,3% 77,0% muestra relativa
Windows 45,0% 77.4% 65,9% Mobile iOS (94% ratio de
Mac 21,7% 76.2% 31,8% aceptacién I 6% volumen de la
muestra total | 33% volumen de la
X11 1.5% 77,5% 2,2% muestra relativa)
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_ <Estudio cookie consent>

6.3 Encuesta de amplio rango muestral

1. Encuesta de habitos y opiniones

(j1 118


#

Encuesta de habitos y
opiniones

Resultados y conclusiones

El examen analizado en el capitulo 04/
Conocimientos de los espanoles.
Resultados del examen, se complementa
con un cuestionario mas amplio con el
objetivo de comprender la relacién total que
tiene el publico espafiol con las cookies; es
decir, no solo su conocimiento tedrico, sino
también sus rutinas, costumbres,
percepciones y opiniones personales.

01

En esta busqueda de un entendimiento mas
global de la relacién entre usuario y cookies,
los hallazgos detectados se clasifican en tres

grupos: 02

03

FLAT 101 8z
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¢Cudl es la rutina y costumbre a la
hora de interactuar?

¢{Cémo encajan las cookies en el
entendimiento de los usuarios?

:Qué preferencias tienen a la hora de
la presentacién visual de las cookies?
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#

Encuesta de habitos y
opiniones

01 ¢Cudl es la rutina y costumbre a la hora
de interactuar?

La mayoria de usuarios declara cémo
habitualmente no acepta todo, sino que rechaza
(20,7%) o configura (34,9%) la seleccidn de cookies.

Aunque no se observa una tendencia clara, si que
podemos intuir cuales son los motivos detras de
esas acciones, ya que la mayoria de usuarios
configura o rechaza con mayor frecuencia cuando
visita paginas desconocidas y de gran capacidad de
difusion (desconocidas 25,5%, marketplace 24,5%...)
y el porcentaje de usuarios va disminuyendo
conforme se pregunta por paginas mas pequefas o
conocidas (aseguradoras 18,4% o blogs 15,9%).

*Las preguntas multirrespuesta permiten seleccionar mds de una opcién de las
disponibles, por eso, el sumatorio total de los porcentajes es superior a 100.
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2Qué es lo que sueles hacer cuando aparece el aviso de

aceptacion/rechazo de cookies?

Configurar las opciones
que creo conveniente

Rechazar todas las
cookies posibles

Aceptar todo

25,00% 50,00% 75,00%

De las siguientes tipologias de paginas, selecciona en cuales tiendes
a configurar o rechazar las cookies [Multirrespuesta]:

Tiendas de marcas
desconocidas

Marketplaces (tipo Amazon,
Aliexpress, etc)

Tiendas de marcas conocidas
Redes sociales

Periddicos y prensa digital
Entidades bancarias
Aseguradoras

Blogs

Otro (por favor especifica)

0,00% 25,00% 50,00%
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#

Encuesta de habitos y
opiniones

01 ¢Cudl es la rutina y costumbre a la hora
de interactuar?

Esto en gran medida se debe a que los usuarios
necesitan sentir confianza y seguridad en su
privacidad para terminar aceptando las cookies.
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zPor qué? Escribe tu respuesta

Privacidad

Control

Seguridad

Informacién y concepto
Confianza

Obligacién

Interés en publicidad
Rutina

Otros

0,00% 25,00% 50,00% 75,00%
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#

Encuesta de habitos y
E" ZCual. t inién L tajas d tar L kies?
O lnlOneS uales son en tu Oplnl?:dl:‘l:i:r\;z:;uaej::a] € aceptar Las cookies

02 ¢{Cbémo encajan las cookies en el

entendimiento de los usuarios? Se cierra la ventana que impide
la lectura de la web
i . . . L, Se activa una versién mas
Los usuarios aprecian la ventaja de personalizacion personalizada de la pagina
que ofrecen las cookies, tanto en publicidad (48,5%) Aparecen anuncios basados en
- . i historial
como en la navegacién sobre la propia pagina (32,7%); mi historia
. . Se navega mas rapido
sin embargo, aunque se muestran comprensivos con la por L web

finalidad de sus datos, acaban teniendo una -
Los datos anénimos
percepcion negativa por la pérdida de privacidad que contribuyen a fines estadisticos
puede llegar a suponer para ellos (52,1%). Otro (por favor especifica)

75,00%

*Las preguntas multirrespuesta permiten seleccionar mds de una opcién de las
disponibles, por eso, el sumatorio total de los porcentajes es superior a 100.
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#

Encuesta de habitos y
opiniones

02 ¢{Cbémo encajan las cookies en el
entendimiento de los usuarios?

Por esto, podemos afirmar que pese a que encajan a
priori en una relacién negativa, los usuarios pueden
llegar a empatizar con las funcionalidades que les
ofrecen.

*Las preguntas multirrespuesta permiten seleccionar mds de una opcién de las
disponibles, por eso, el sumatorio total de los porcentajes es superior a 100.

|: |_ /\T | U | Digitol Para més informacion: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
Business

_ <Estudio cookie consent>

Y en general, ;qué te sugiere la aceptacion de cookies?
[Multirrespuesta]

Me da seguridad en la navegacién

Pierdo parte de mi privacidad en

la navegacién

Entiendo el interés que supone

para la empresa propietaria de la

web que visito

Entiendo el interés que supone

para empresas terceras
Entiendo el interés que supone para los
navegadores/ motores de blsqueda que
uso (tipo Google, Safari...)
No presto mucha atencién a esto

Otro (por favor especifica)

0,00% 25,00% 50,00% 75,00%
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#

Encuesta de habitos y
OE iniones A grandes rasgos, ;cémo consideras que esta disefiado el aviso de

cookies de las webs en las que normalmente navegas?

0 3 ¢ Qué preferencias tienen a la hora de la Estd disefiado para que se

e . . acepten siempre
representacion visual de las cookies? e

Estd disefado para que sea facil
elegir opciones

Los usuarios declaran como los banners poseen Estd disefiado para poder
técnicas visuales que les dirigen a seleccionar una fechazapfacil
opcidn, siendo la de Aceptar la que se acaba No Lo sé porque no suelo prestar

mucha atencién a esto

destacando mayoritariamente (51,7%). En lugar de que
esté disenado para facilitar su uso de cara a la
configuracién (33,3%) o el rechazo (8,6%).

0,00% 25,00% 50,00% 75.00%

En un caso ideal,
Por tanto, tratamos de ahondar en cémo los usuarios £como te gustaria que apareciera el aviso de cookies?

preferirian visualizar estos mensajes.

Cubriendo la mitad de la
Encontramos que demandan presentaciones que no pantalla
resulten intrusivas, de un tamafio minimo, ya sea con Cubriendo un ‘ef:j:n‘lt':lt:
una barra inferior (56%) o cubriendo solamente un
tercio de la pantalla (11,7%). La totalidad o mitad de

pantalla, queda en segunda opcion.

Una barra en la parte inferior
Cubriendo toda la pantalla

Otra

Vemos por tanto que existe un conflicto entre las
preferencias del usuario y los objetivos de las
empresas.

0,00% 25,00% 50,00% 75.00%
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#

Encuesta de habitos y
opiniones

03 ¢ Qué preferencias tienen a la hora de la
representacion visual de las cookies?

También, los usuarios buscan opciones agiles en la
interaccion. Prefieren encontrarse con las opciones de
Aceptar o Rechazar (54,5%) porque les ofrece poder de
decision (39,5%) y facilidad en su uso e interaccion
(38,7%), principalmente.
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Y, ;cémo preferirias ver las opciones que se presentan en el aviso
de cookies?

Dos opciones: Aceptar o
Rechazar

Dos opciones: Aceptar o
Configurar

Una opcién: Aceptar

Otra

0,00% 25,00% 50.00% 75,00%

Motivos de preferencia por el modal de '"Aceptar o Rechazar'
Poder de decisién y
Conocimiento

Seguridad y
tranquilidad

Visibilidad y molestia

Facilidad de uso e
Interaccion

Otros

0,00% 25,00% 50,00% 75,00%
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6.4 Testing con usuarios

1. Evaluacién disefio
2. Findings interaccién y disefio
3. Aprendizajes y comportamientos

FLAT 101 o, (Cl %


#

Encuesta de evaluaCién Puntuacién segun tipo de modal
de tipologias de modal

.z - ~
EvaluaCIon de dlseno Algunos factores de la evaluacién Aceptar o configurar

Pregunta 4: ;Cémo de claro crees que es el mensaje o

Como resultado de las sesiones de testing se obtienen la contenido de este banner?
opinidén de los usuarios sobre los banners evaluados en Pregunta 5: ;Cémo de adecuadas crees que son las
. . ~ . e diferentes opciones de interaccién que ofrece este 6,4 6 6,1
los siguientes aspectos: tamaio del banner, posicion del PETE
banner, estética, transparencia del mensaje, flexibilidad, Pregunta 6: :C6mode cémodo o cémoda te has - 65 .

comodidad y seguridad percibidas sentido interactuando con el banner?

Pregunta 7: ;Cémo de seguro o segura te sientes tras 73 6.4 73
haber interactuando con el banner? ’ ’ ’

Es importante precisar, que se trata en este caso de una
muestra de 18 participantes.

Nota media (promedio de las 7 preguntas) 75 6,8 7.3

Tras el procesamiento de los datos, se extraen los 10
siguientes conocimientos:

° En general, los usuarios puntdan los banners con hotamedia =72 -
una nota media de 7,2. Siendo la nota de
desktop 7,1 y la nota de mobile 7,3.
. El banner ‘Aceptar’ es puntuado con 7,5, siendo
el mejor considerado; después, el banner 7 2/10
‘Aceptar o Configurar’ recibe un 7,3; mientras que
el peor evaluado es el banner ‘Aceptar o

Rechazar’ con una nota por debajo de la media,
6,8.
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#

Encuesta de evaluacion de
tipologias de modal

Evaluacion de diseno

° Los ejemplos de banner evaluados en las pruebas eran
muy variados en tamanos, ubicaciones y estética. Por
ello, se aislan los datos de las cuatro caracteristicas mas
facilmente comparables entre si (mensaje, interaccion,
comodidad y seguridad). El ranking no varia pero la
diferencia se ha reducido entre las tipologias.

. Pese a que no existe relacidn real entre el sistema
operativo en el que se trabaja y la gestidn de las cookies
al navegar por internet, resulta relevante la diferencia
de las notas medias otorgadas a los banners segun el
sistema operativo de desktop en el que se ha
desarrollado la prueba de usuario. Mac obtiene una
puntuacion de 7,7 mientras que Windows recibe un 6,7.

Esta informacidn recogida tras la realizacién de las pruebas se
complementa con el andlisis de las sesiones para detectar
los puntos de friccién. Adelantando el siguiente punto del
documento, se percibe que la experiencia de navegacion en el
site durante la sesidn afecta a la evaluacion final que los
usuarios hacen de los banners.
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& Direct Tiac

309700 /4

& Search Engines
29100

& Refernng Stes

1642 1%
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#

Findings

De usabilidad, interaccién y diseno

En este caso, se han detectado diferentes aspectos que
afectan a la usabilidad y directamente a la interaccion de los
Uno de los principales resultados de las sesiones de banners de cookies. Para listarlos, se ha realizado una
evaluacion con usuarios es la deteccion de problemas diferenciacidon por momentos o pantallas con las que puede
de usabilidad. En el desarrollo de las diferentes relacionarse el usuario en su navegacién, siendo:

actividades y bloques de la dindmica, son los propios

usuarios quienes evidencian estos fallos, ineficiencias

0 aspectos po os a la hora de interactuar con un Aspectos generales.

producto digital, ya sea de manera explicita, por
ejemplo declarandose cuando algo no les gusta o no
se adecUa a lo que esperaban, o de manera implicita,
por ejemplo con muecas de extrafiamiento, Aspectos que se dan en el modal de configuracién
incoherencias en sus discursos, o simplemente la de cookies, que tGinicamente esta presente en

naturalidad con la que interactdan. aquellos sites que ofrecen esta opcién de

Aspectos que afectan al primer banner que
visualiza el usuario.

, . e P interaccion.
Ademas de esa identificacion de ineficiencias, se ha de

realizar un analisis en severidad y prioridad, para
realmente evaluar la magnitud de cada una de ellas y
como de importante es que tomemos accién en su
optimizacion.
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#

General

Findings

. . . . 1. Los usuarios perciben que los banners se disefian con la intencion de que
De usabilidad, interaccion y diseno se acepten las cookies directamente.
2. Los copies de los CTAs y opciones no explicitas llegan a generar
A continuacidn, se incluyen en el estudio aquellos confusién en su interpretacion.
hallazgos ordenados en funcién de su severidad y 3. Se encuentran banners no responsive que influyen en la comprensién y
prioridad, encontrando en primer lugar aquellos mas aceptacién de cookies.
graves y sobre los que acometer cambios con mayor Banner
urgencia.
4. La longitud de los textos y un tono cercano de los mismos favorecen la
aceptacion.
5. Los banners que no aparecen en el centro de la pantalla quedan
invisibilizados.
6. Los hipervinculos, como opcidn de interaccidn, resultan poco accesibles.
Modal
7. Es obligatorio mostrar, en la configuracion de cookies, las opciones
desactivadas por defecto.
8. Es importante la tipologia de selector escogida para la interaccién a la
hora de activar o desactivar.
9. La presentacién de las cookies funcionales obligatorias confunde a los
usuarios.
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#

General

Findings de usabilidad, interaccion y disefio
Q Ambos

"Le he dado a aceptar todas porque el
botén es mucho mas visible que el de
las cookies necesarias"

Coskius de publcided

Cookins nclomabe » X

P ——

dispositivos

12/18 N°de usuarios

Modal de configuracién Aceptar o Configurar

1. Los usuarios perciben que los banners se
disefian con la intenciéon de que se
acepten las cookies directamente.

Prioridad: ALTA

Severidad: ALTA

Se localizan varias estrategias para conseguir que los usuarios acepten
répidamente todas las cookies, los usuarios se dan cuenta de ello y les
supone un malestar. Algunas de las estrategias detectadas y que
afectan de manera negativa a la experiencia final son:

. Destacar un CTA de ‘Aceptar’ mediante el color primario,
incluso cuando al mismo nivel se ofrecen las opciones de
Rechazar o Configurar.
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General

Findings de usabilidad, interaccion
y diseho

minutos. ;4 minutos para

configurar mis cookies para

entrar una pdgina en la que no
espero estar 4 minutos?

Ni de broma” St

‘ ‘ "Tardards aproximadamente 4

Configuracion de cookies

pers Puei 0
Politica de cookies. Al

"Aceptar”, consientes que

FLAT 101 85

Para més informacién: Flat 101 | Tel. +34 91 63552 47 | Email: info@flat101.es

Q'; Ambos

dispositivos

12/18 N°de usuarios

<onl 4G

porse
Politica de

\ceptar, consien

& guarden en tu dispositivo o pu

ar su uso pulsando en

Banner de cookies Aceptar o Configurar

1. Los usuarios perciben que los banners se
disefian con la intenciéon de que se
acepten las cookies directamente.

Prioridad: A

Severidad: ALTA

. Indicar un tiempo de configuracién de cookies excesivo. En
aquellos banners de cookies en los que aparece un tiempo
estimado para configuracién de cookies, los usuarios que
acceden a la configuracién comentan sentirse engafiados por
este tiempo, al tratarse de una estimacién excesiva que incita
a los usuarios a saltarse ese paso para no perder su tiempo.

° Aprovechar una mala adaptacién responsive para dificultar
la visualizacién de las opciones de Configurar o Rechazo,
convirtiendo asi un aviso de tipo Aceptar o configurar/
Rechazar en uno de tipo Aceptar.
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#

General

Findings de usabilidad, interaccion
y diseho

"No te dice
explicitamente

‘Configura tus cookies’ o
algo asi. Puede ser
simplemente mds info”

""Guardar configuracion’

‘ ‘ y ‘Permitir todas’, las
dos me parecen lo
mismo”

que hayan recopilado a part
hecho de sus servicics.

Mostrar detalles

Banner de cookies Fluchos

FLAT 101 85
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Q'; Ambos

dispositivos

9/18 N°de usuarios

Cookies de Publicidad personalizadax

jad que t

elevante para t

Modal de configuracién BBVA

2. Los copies de los CTAs y opciones no
explicitas llegan a generar confusién en
su interpretacién.

Prioridad: A

Severidad: A

Los copies de los CTAs del banner de cookies pueden llevar a errores
de interpretacidn, ya que, en algunos casos, no especifican la accién
exacta que se esta realizando, sino que la generalizan. Los usuarios no
acaban de tener la certeza de cudl es la accién concreta, terminando
con una cierta sensacién de inseguridad.

Los usuarios indican la necesidad de copies mas especificos, asi como
de mensajes aclaratorios que corroboren y reafirmen la accién que
estan realizando.
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#

General

Findings de usabilidad, interaccion
y diseho Q Mobile 3. Se encuentran banners no responsive
que influyen en la comprension y

"iEsto es una fiesta! Bueno, 5/9  N°de usuarios aceptacion de cookies.
bueno, no me deja hacerlo
IE

oY n i

Prioridad: ALTA

Configuracion de cookies

Severidad: ALTA

Si la visualizacién no es correcta al utilizar formato mévil, la
comprensién de la informacién se vera afectada negativamente.

Basandonos en los datos del "Estudio Ecommerce 2022" de Flat 101,
dada la representatividad del trafico mobile en las navegaciones, donde
alcanza un 69% del total de las sesiones, una mala adaptacion del aviso
de cookies puede suponer un cambio en la distribucién de estas
sesiones por dispositivo.

Coplar  Seleccionar todo
Si atendemos a otros ejemplos concretos, el disefio de elementos como

tablas, no permite la correcta visualizacién de los datos en los
dispositivos mdviles.

Modal de configuracién Aceptar o Rechazar Banner de cookies Aceptar o Configurar
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#

Banner

Findings de usabilidad, interaccion y disefio

Ambos :
Q;l dispositivos 4, La longitud de los textos y un tono
‘ ‘ “Me parece demasiado descriptivo [...] Es cercano de los mismos favorecen la
muchisima informacién 718 N° de usuarios aceptacién.

"Tengo que estar un rato para
entenderlo”

Prioridad: POSITIVA

Severidad: POSITIVA

Ines de la Fre: * Una gran cantidad de informacién en un panel de aviso de cookies sera
Invierno . e . .
. considerado algo positivo, pese a la realidad de que el usuario no
Dotz s iy cokcoon on - de 0 Frossenge e
R e e llegard a leerla. Incluso cuando pueda llegar a ser excesiva esto se
relaciona con transparencia y seguridad. De igual manera, un tono

cercano se percibe de forma positiva.

Banner de cookies Aceptar o Rechazar
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#

Banner

Findings de usabilidad, interaccion y disefio

Q Ambos
dispositivos

"Si estd debajo de la web te olvidas un
poco de ellos y es un poco molesto que

haya siempre algo alli abajo" 7/18  N°de usuarios

Banner de cookies Aceptar o Configurar

5. Los banners que no aparecen en el
centro de la pantalla quedan
invisibilizados.

Prioridad: ALTA

Una ubicacién central proporciona una mayor visibilidad y presencia
del banner en la pagina provocando urgencia en el usuario. Los
usuarios sienten un bloqueo por el mensaje y, de ahi, la necesidad de
cerrarlo con urgencia para acceder al contenido de la pagina. Ademas, se
evidencia esto cuando, en el propio estudio, los usuarios interactian en
menor medida con banners ubicados en otras zonas.

Algunos ejemplos de otras ubicaciones son aquellos banners cuya
ubicacidn varia en funcién del dispositivo pero en ninguna de las
opciones aparece en el centro (en desktop, el banner se encuentra en la
esquina inferior derecha y en mobile cercano al pliegue de la pantalla).
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Business


#

Banner

Findings de usabilidad, interaccion y disefio
Q';] Ambos
‘ ‘ "Mucha letra tiene esta [...] Una leyenda que me dispositivos 6. Los hipervinculos, como opcién de

diga, aqui aceptas, aqui rechazas" interaccion, resultan poco accesibles.
7/18  N°de usuarios

"Estoy mas acostumbrado que los botones de
configuracion sean botones, y no en hipervinculos"

Prioridad: ALTA

Rieo covties Fnwidaddes Poinca de cocuive

Como hemos visto en descubrimientos anteriores, los textos no se leen,
por tanto, tampoco se leerdn los hipervinculos. Es por esto que los
usuarios prefieren que las diferentes opciones de interaccién se
muestren en forma de CTAs, siendo mucho mds claras y accesibles.

Banner de cookies Aceptar o Rechazar
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#

Modal

Findings de usabilidad, interaccion y disefio

Q Ambos
"Mucha letra tiene esta de Mediolanum dispositivos
[...] Una leyenda que me diga, aqui
aceptas, aqui rechazas" 8/18 N°de usuarios

G Cochirt a0 pathcnai peroasarsass e astrester

Macapt ssiocted sateaorion

Modal de configuracion Aceptar o Configurar / Aceptar o Rechazar
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Business

7. Es obligatorio mostrar, en la
configuracion de cookies, las opciones
desactivadas por defecto.

Prioridad: POSITIVA

Severidad: POSITIVA

Los usuarios sienten una mayor confianza cuando, al entrar a la
configuracién de cookies, se encuentran con selectores de los
diferentes grupos desactivados. De esta forma, pueden cerciorarse de
manera activa de la aceptacion o rechazo de las cookies.

Por otro lado, no hacerlo estaria infringiendo la Ley Orgdnica de
Proteccién de Datos.

138

)


#

Modal

Findings de usabilidad, interaccion
y diseho

‘ ‘ "Tampoco entiendo muy bien si
esto que acabo de hacer, de

enviarlo a la derecha, seria que
las tendria activas. No lo sé [...]
Lo veo mds amigable el que sé
que si tapeo en rechazar, lo
estoy rechazando, y si tapeo en
aceptar, las estoy aceptando;
ademads, te sale el check [...] Me
da mds seguridad en ese
sentido de estoy permitiéndolas
o rechazandolas"

8. Es importante la tipologia de selector
escogida para la interaccion a la hora de
CENTRO DE PREFERENCIA DE LA PRIVACIDAD activar o desactivar.

Cuando visitas cualquisr sitlo web, este podria obtener o uardar

Informasian en su navegader, generalmente m elusode

cookles. Esta Informacién puede ser sobre

oreferencias o tu
@apesitiva, y se usa principalnente pars que el s1ic funcicns segin
lo esperado. Por io enaral,la informackén o te identifica
Srnciamente, pers puede poporcim ura experiescia web mis

personsiiznda. Ya que respetamos tu deracha a la privacidad, pueces

escoger no permitines utilizar ciertas cookies. Sia embarga, el
blequeo de algunes tipos de cookles pueds afectar tu experiencia en
el sitio y lea servicica que pocdemos ofrecer

Prioridad: A

MAS INFORMACION

Severidad: ALTA

+ Cookies técnicas. necesarias Slempre activas

+ Cookies de perscnalizacion .

+ Coakies de andlisls @ El uso de elementos de seleccién, como son los switchers, pueden
provocar problemas en la seleccién. El usuario siente inseguridad al

+ Cookies de publicidad ® habilitar y deshabilitar los switchers; ademads, en algunos casos, los

usuarios no acaban de comprender cuando estan permitiendo y
cuando denegando, por lo que preferirian toggles de seleccién o radio
buttons que sean mas especificos.

Q;l Ambos

dispositivos

10/18 N°de usuarios

Modal de configuracién Aceptar
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#

Modal

Findings de usabilidad, interaccion
y diseho

8. Es importante la tipologia de selector
escogida para la interaccion a la hora de
activar o desactivar.

" ,
lveS! AC]UI sl que pone Panel de configuracion de cookies
"permitir"" o "rechazar", sé
perfectamente lo que estoy
eligiendo en cada momento"

configurador avanzado de cookies propias
Arametros
de

Cookies de personalizacién

Prioridad: A

s cookies estan relach
mo, por ejempla, el nav
sclas a ellas el contenido se

() Permitir () Rechaza

Severidad: ALTA

Mostrar listado completo

En aquellos banners que presentan switchers para la configuracién de
las cookies (ej: banner Evobanco) los usuarios demandan la necesidad
hiten que lpuBlicklat ouete oS 4 de la utilizacién leyendas que expliquen y clarifiquen los colores, asi

os productos y servicios que visitas.

Cookies de analitica y rendimiento

como la accidn que se estd realizando en cada caso en el momento de la
interaccion: "Estoy Activando las cookies (aceptarlas) o las estoy
desactivando (rechazarlas)".

0 VEras anuncios que no te

Ambos
dispositivos En conclusidn, este panel de configuracién puede convertirse en un
grave punto de friccién al no comprender el funcionamiento de la
interaccion o no visualizar correctamente el estado del sistema, en

especial, para aquellos usuarios menos tecnoldgicos.

Mostrar el listado completo

N° de usuarios

Modal de configuracién Aceptar o Configurar
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#

Modal

Findings de usabilidad, interaccién
y diseho

"Lo que tendrian que decir todas
las pdginas es que, cuando
rechazas todo, las necesarias si

que tienen que estar; porque es
que, si no, la pagina no funciona

9. La presentacion de las cookies
funcionales obligatorias confunde a los
usuarios.

"

Mis informacion

‘ ‘ "Hay una cosa que me deja, un
poco, con sensacién rara. Es que

las cookies técnicas que pone
necesarias “siempre activas’...
Pues, me da desconfianza
porque, si son cookies, mi
entendimiento es que deberia
poder desactivarlas [...] Me deja
super intranquilo”

Gestionar las preferencias de consentimiento

Activas siempre

Hemos visto que algunos usuarios tienen dificultades para comprender
que existen unas cookies funcionales necesarias y presentes en todas
sus navegaciones. Es cuando entran en estos modales que se evidencia
en gran medida este hecho, ya que la combinacién de una opcién

Cookies de rendimiento ‘Rechazar todas’ y las cookies obligatorias resulta muy contradictoria
para el usuario. El banner no deja claro este comportamiento y no es
entendido por los usuarios, los cuales no comprenden la funcionalidad

_ de estas cookies y genera confusién que al "Rechazar todas" estas se
Confirmar mis preferencias .
mantengan activas.

Analitica agregada

Gookles de funcionalidad

+ Cookles dirigidas

Q;I Ambos

dispositivos

7/18 N° de usuarios

Modal de configuracion Aceptar o Rechazar

- o~
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#

Aprendizajes y

comportamientos

Evaluacidon de diseno

Ademds de ineficiencias en la usabilidad, en sesiones con usuarios también
somos capaces de extraer hallazgos referidos a cémo los usuarios se
comportan, gracias a la observacién contextual realizada.

Gracias a esto, hemos podido reflejar cudles han sido los habitos y patrones
mas presentes en la interaccidn entre usuarios y cookies, siendo los mas

importantes:

F |_ /\'|' | U | Digital Para més informacién: Flat 101 | Tel. +34 91 635 52 47 | Email: info@flat101.es
Business

Los usuarios no leen detenidamente
el contenido de los banners.

Los mensajes de cookies resultan
ignorados, en general, ya que el
principal objetivo del usuario es
navegar por la web.

La aceptacion de cookies se realiza
como un requisito, percibido como

obligatorio, para continuar navegando
en una web.

El tiempo de configuracion es el
factor clave y principal a la hora de la
interaccion con las cookies.

o~
Reproduccién de estos datos permitida sélo si se cita la fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas U

142


#

_ <Estudio cookie consent>

Aprendizajes y

comportamientos

"Lo voy aceptar y punto, no
he leido absolutamente

nada, ni lo voy a leer”

Evaluacidon de diseno

1 Los usuarios no leen detenidamente el
0 contenido de los banners.
, "Mira un monton de letra, le

. . daria a aceptar todas para no
Se trata de un comportamiento generalizado de leer”

las personas que se hace especialmente evidente
en las navegaciones en internet.

La rke.spues‘:]as qle los usuarios frerjlice al banner de "Directamente aceptar
cookies ya ha sido automatizada. odo.el porque normalmente no las
contenido en formato texto se lee en diagonal, suelo leer"

sin prestar atencidn. Por tanto, la informacién
tedrica o divulgativa que estos contengan no
tendra ningun efecto.
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#

Aprendizajes y

comportamientos

Evaluacidon de diseno

Los mensajes de cookies resultan

02 ignorados, en general, ya que el
principal objetivo del usuario es
navegar por la web.

Los usuarios buscan rapidez en su navegacion
y en su cometido, ignoran el banner de cookies
y en su mayoria las aceptan de manera
automatica. Esto se evidencia en las sesiones,
ya que muchos de los usuarios no recuerdan
como han interactuado con el mensaje la
primera vez que lo han visto.

Esta pégina web usa cookies
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_ <Estudio cookie consent>

"Es que lo que quiero es
quitarme esto de
encima. O sea, lo que no
quiero es ver el banner,
con lo cual si para no ver
el banner tengo que
aceptar, acepto”

"Creo que permiti todas
las cookies y no le di mas
importancia"

"Yo ni lo he visto”
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#

_ <Estudio cookie consent>

Aprendizajes y
comportamientos

Evaluacion de diseno

"A ver si no puedo comprar
bien, a ver si dejo de ver
productos por haber
rechazado las cookies"

La aceptacién de cookies se realiza

03 como un requisito, percibido como
obligatorio, para continuar navegando
en una web.

“Inconscientemente crees que si
le das a denegar como es lo
primero que te sale te va a
impedir entrar”

No existe una correcta interpretacién de la
opcidn rechazar, lo que ha evidenciado en las
sesiones un desconocimiento del
funcionamiento de las cookies. Esto se debe a
que, algunos usuarios aceptan las cookies
porque piensan que, al denegarlas, se les va a
impedir el continuar navegando.
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#

_ <Estudio cookie consent>

"Aqui en este caso si que puedo rechazar
todo y rechazo, pero luego cuando entro

Aprendizajes y aqui... Es que eso, siempre hago lo mismo

R con las cookies, ya veras. jVes! Cuando
comportamientos entro aqui, en cuanto me sale configurar
cookies, como ya veo que voy a tardar mas
rato, pues las acepto y ya esta"

Evaluacidon de diseno

El tiempo de configuracion es el factor
04 clave y principal a la hora de
interactuar con las cookies.

Aquellos usuarios mas propensos a rechazar, no lo
hacen cuando tienen que dedicar un alto esfuerzo,
es decir, cuando han de entrar a configurar y se
demanda una alta carga cognitiva del usuario.

Los usuarios clican en aceptar cookies para ahorrar
el tiempo que puede llevar su configuracion,
priorizando asi la velocidad en su navegacion frente
al conocimiento del tratamiento de sus datos.
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#

07/ Glosario de términos


#

Dispontsn o (i v
Ines de la Fres
Invierno

Desciioen 1 it Celaccscn or Inem ds (6 Frodsenoe fare.
Ieatarro y 0Qe VTS nepvadas el cRElI0 P O

UX ANALITICA

Banner CCPA
Checkbox § CMP

Copy i LGPD
CTA : LOPD

Dropdown RGDP

Desktop Barémetro

Escala Likert Dominio

Layout Ratio de conversién
Mobile :

Pain Point

Players

Radio button
Scroll

Sticky
Toggle/switcher

FLAT 101 85
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#

I'minos y

abl‘eViaCioneS Banner: elemento de disefio de una web que tiene como objeto mostrar una informacién destacada con
objetivo publicitario y contenido principalmente gréfico.

Checkbox: elemento de interaccién que permite al usuario marcar uno de dos estados, teniendo esto que
ver con la representacion visual en forma de caja que se marca para indicar seleccion.

Copy: elemento de texto que se incluye en un disefio y que aporta informacion a los usuarios que lo leen.

CTA: abreviatura de Call To Action, en castellano Llamada a la accién. Elemento de disefio de una web
que estd destinado a ser el principal elemento de interaccidn en las pdginas en las que se sitle, buscando
que los usuarios lo vean en un primer vistazo y su funcidn es clara, como por ejemplo: Comprar.

Dropdown: anglicismo que habla del comportamiento de un mend siendo este desplegable, es decir a la
interaccion el elemento muestra una informacién desplegada que aumenta la cantidad de informacion
que se tenia en un primer nivel.

Escala Likert: también escala de Likert, es una escala en cuestionarios. En este caso hacemos referencia a
una escala de Likert con 5 valores que sigue un modelo tradicional en el que las preguntas varian en 5
grados y pasan por los siguientes: Totalmente en desacuerdo, En desacuerdo, Ni de acuerdo ni en
desacuerdo, De acuerdo, Totalmente de acuerdo.

Layout: anglicismo que se refiere al esquema o reticula que sefiala la disposicién que tomaran los
elementos dentro de un disefo, en este caso de una pagina web.

Mobile: en este documento hablamos de Mobile cuando hacemos referencia a dispositivos mdviles, como
pueden ser smartphones.

Pain point: del inglés, puntos de dolor. Se trata de los problemas a los que se enfrenta una audiencia en
los distintos puntos de contacto con un producto o servicio.
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F |_ /\T | U | Digital Para més informacién: Flat 101 | Tel. +34 91635 52 47 | Email: info@flat101.es Reproduccién de estos datos permitida solo si se cita La fuente con enlace a wwwiflat101.es No estd permitido el uso de estos datos con fines comerciales o para obras derivadas 'C) 149
Business


#

I'minos y

abl‘eViaCioneS Players: anglicismo que quiere representar a los principales agentes en el tablero de juego, y que en este
caso se utiliza para referenciar a los principales competidores en un sector o mercado.

Radio button: botdn de seleccidn, representacion grafica de un botdn circular empleado para referenciar
cada uno de los elementos de una lista cuyos componentes son mutuamente excluyentes, solo puede
escogerse una opcidn entre las distintas opciones relacionadas que se le presentan. Este tipo de campos
requiere al menos de dos opciones. El elemento seleccionado aparece con el botdn relleno de un color
que lo diferencia del resto de las opciones.

Scroll: navegacidén por la que un usuario mueve la pagina web de arriba a abajo o si se trata de un scroll
lateral de izquierda a derecha.

Sticky: elemento de disefio que por su colocacion se mantiene fijo en una zona de interaccién para
destacar su visualizacion al usuario y que durante navegaciones tipo scroll se mantenga en una posicion
predeterminada, normalmente abajo o arriba.

Toggle/switcher: componente de interaccion que permite seleccionar un valor entre activado o
desactivado. Permite alternar el estado de una funcién en un Unico ajuste.
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#

Términos y

ab[‘eViaCioneS CCPA: California Consumer Privacy Act - Ley de privacidad con alcance estatal que regula cémo los
negocios de todo el mundo pueden gestionar la informacién personal de los residentes de California. Se
trata de la primera ley de este tipo que ha entrado en vigor en Estados Unidos.

CMP: Consent Management Platform - Plataforma tecnoldgica para gestionar el consentimiento de
cookies del usuario. Recopila y almacena la informacion de consentimiento de los usuarios de un site, que
han dado su autorizacidn y establece las politicas de consentimiento de los usuarios mediante una cookie
de terceros.

LGPD: Ley General de proteccidn de datos - Norma juridica que determina las reglas respecto al uso de
datos personales en todas las transacciones online. Prohibe el uso indiscriminado de datos personales,
para cumplir con la legislacion, las empresas deben definir la base legal para el uso de los datos e
informar de la finalidad especifica de estos.

LOPD: Ley Organica de Proteccidon de datos - Norma juridica espafiola cuyo objetivo es garantizar y
proteger, en lo que concierne al tratamiento de los datos personales, las libertades publicas y los
derechos fundamentales de las personas fisicas, y especialmente de su honor e intimidad personal y
familiar.

RGDP: Reglamento General de Proteccidn de datos - Reglamento europeo relativo al derecho a la
proteccion de los datos personales total o parcialmente automatizados, de obligatorio cumplimiento por
todos los organismos, incluyendo las empresas publicas. Ademds de regular el almacenamiento de los
datos, prohibe su circulacidn y posibles cesiones a terceros.

Barémetro: en sentido figurado, modo de medicién de la opinién publica sobre un tema a través de la
recogida de datos.

Dominio: Un dominio web es el nombre Unico que recibe un sitio web en Internet.
Ratio de conversidn: el ratio de conversidn, es el porcentaje de usuarios que llevan a cabo una

determinada accién en la web deseada por la empresa. Se calcula con la férmula, Nimero de
transacciones (u objetivos) / Nimero de sesiones = Ratio de conversion.
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